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Spravce operacnich systému pro malé a stiredni organizace
(kéd: 18-001-M)

Autorizujici organ: Ministerstvo primyslu a obchodu
Skupina obort: Informatické obory (kéd: 18)

Tyka se povolani: Spravce operacnich systému a siti
Kvalifikaéni aroven NSK - EQF: 4

Odborna zplsobilost

Nazev Uroven

Analyza a navrh hardware a software pro pouZziti v malé organizaci 4
Instalace operac¢niho systému a jeho konfigurace

Konfigurace sitovych pfipojeni

Instalace periférii a jejich konfigurace

Monitorovani provozu operacnich systému, jejich diagnostika a optimalizace vykonu
Zabezpeceni dat pfed zneuZzitim

Ochrana dat pfed zni¢enim

Zaklady programovani skriptl a davek
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Instalace a sprava klientského software

Platnost standardu
Standard je platny od: 31.03.2011
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Kritéria a zptsoby hodnoceni

Analyza a navrh hardware a software pro pouziti v malé organizaci

Kritéria hodnoceni Zpusoby ovéreni

a) Analyzovat pisemné zadani klienta a rozhovorem upfesnit detaily (zjistit
soucasny stav z technického, finan¢niho, majetkové-licen¢niho hlediska). Pisemné ovéreni s Ustni obhajobou
Cilem je stru¢né formulovat navrh na feSeni

b) Navrhnout vhodny HW a SW pro stanice a server podle formulovanych Pisemnné ovéieni s tstni obhaiobou
navrhd na feseni )

¢) Navrhnout propojeni pocitacl, architekturu, topologii a typ sité, pfipojeni k Pisemné ov&Fent s stni obhajobou
Internetu

d) Vypracovat navrh rozpoctu, navrzené feSeni prezentovat klientovi Pisemné ovéfeni s ustni obhajobou

g)WOvIadat terminologii, znat funkce a parametry prostfedkl z oblasti HW a Pisemny test

Je treba splnit vSechna kritéria.

Instalace operacéniho systému a jeho konfigurace

Kritéria hodnoceni Zpusoby ovéreni

a) Navrhnout parametry instalace OS na serveru s ohledem na konkrétni ]
podminky a pozadavky klienta (volba hlavnich aplikaci — doménovy fadi¢, Ustni ovéfeni s pisemnou pfipravou
DNS, DHCP, web server, souborovy server, postovni server, tiskovy server)

b) Nakonfigurovat OS na serveru podle pozadavku klienta (nakonfigurovat
parametry sité a konektivitu do Internetu, zavést centralni spravu uzivatel(,
nastavit uzivatelské politiky, pfifadit opravnéni uzivatelim a skupinam
uzivateld, znat principy autentizace, autorizace)

Praktické pfedvedeni

c) Navrhnout optimalizovany zpUsob instalace OS na klientskych stanicich s
ohledem na konkrétni podminky dle pozadavku klienta (napf. davkova Pisemné ovéreni
instalace, pfipraveny image)

d) Nakonfigurovat OS na klientské stanici (pfenos profilu, nastaveni

doménovych a lokalnich uzivateld a jejich prav, konfigurace uzivatelského Praktické pfedvedeni
prostiedi)
e) Ovladat terminologii, znat funkce a parametry prostfedkl z oblasti OS Pisemny test

Je tfeba splnit vSechna kritéria.
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Konfigurace sitovych pripojeni
Kritéria hodnoceni

a) Propojit stanice podle pozadavkU klienta (fyzické propojeni, registrace do
domény)

b) Nastavit sdileni dat a zafizeni podle pozadavku klienta (sitové disky,
tiskarny, skenery, sitovy tiskovy server)

c) Popsat principy nastaveni a rizika VPN

d) Zvolit technologii podle potfeb zakaznika (napf. ADSL, Wi-Fi, opticky
kabel). Srovnat vyhody, nevyhody, finanéni naro¢nost a navrh prezentovat
klientovi

e) Ovladat terminologii, znat funkce a parametry prostfedkll z oblasti siti
(napf. rozdily mezi pasivnimi a aktivnimi prvky, cache zaznamy, principy
virtualnich siti, active directory)

Je treba splnit vSechna kritéria.

Instalace periférii a jejich konfigurace
Kritéria hodnoceni

a) Pripojit a nakonfigurovat lokalni i sitova vystupni zafizeni podle
pozadavki klienta (napf. monitory, projektory, tiskarny, plottery)

b) Pfipojit a nakonfigurovat lokalni i sitova vstupni zafizeni podle pozadavk
klienta (napf. scannery, fotoaparaty, kamery)

Je treba splnit vSechna kritéria.

Zpusoby ovéreni

Praktické pfedvedeni

Praktické predvedeni

Ustni ovéreni

Ustni ovéfeni

Pisemny test

Zpusoby ovéreni

Praktické pfedvedeni s Ustni obhajobou

Praktické pfedvedeni s Ustni obhajobou

Monitorovani provozu operaénich systému, jejich diagnostika a optimalizace vykonu

Kritéria hodnoceni

a) Diagnostikovat stav a vytizenost hardwarovych systémovych prostfedkud
pomoci nastroju operacniho systému (napf. sledovani teploty procesoru,
spotieby paméti, vytizeni procesoru, zapisu na disk, fragmentace disku)

b) Kontrolovat systémové logy, identifikovat kritické udalosti, sledovat logy z
vice server(l a analyzovat je

c) Analyzovat chyby a nefunk&nosti operacénich systému. Vyhledat s pomoci
otevienych zdroju feSeni problému na strankach vyrobct nebo odborné
zameéfenych portalt. Porozumét nalezenému feSeni v anglictiné.
Implementovat nalezené feSeni

d) Ovéfit funk&nost jednotlivych hardwarovych komponent; vyfesit
jednoduchy problém (napft. tiskarna netiskne, PC nebootuje)

Je treba splnit vSechna kritéria.
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Zpusoby ovéreni

Praktické prfedvedeni

Praktické pfedvedeni s ustni obhajobou

Praktické pfedvedeni s Ustni obhajobou

Praktické pfedvedeni s ustni obhajobou
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Zabezpeceni dat pred zneuzitim

Kritéria hodnoceni
a) Analyzovat stav a bezpecnostni rizika s ohledem na konkrétni feSeni

b) Navrhnout FfeSeni zabezpeceni dat pfed zneuzitim (napf. Sifrovani diska,
principy autentizace, pouziti PKI)

c¢) Instalovat a nakonfigurovat antivirovy a antispywarovy program
d) Navrhnout postup odstranéni virt, ¢ervl a rootkitu

e) Vysvétlit princip firewall (typy — napf. na stanici, sitovy, stavovy, aplikaéni,
routing tables)

f) Provést ukazku zasahu do konfigurace firewall (napf. povolit konkrétni
aplikaci, omezit na port)

g) Ovladat terminologii, znat funkce a parametry prostfedk( z oblasti
zabezpeceni dat

Je tireba splnit vSechna kritéria.

Ochrana dat pired zni¢enim

Kritéria hodnoceni

a) Navrhnout feSeni zalohovani dat (napf. zvolit zalohovaci médium,
software, navrhnout plan zaloh, znat rizika)

b) Zalohovat a obnovit data pomoci vhodného nastroje

c) Ovladat terminologii, znat funkce a parametry prostfedkd z oblasti ochrany
dat (pIna zaloha, pfirlstkova zaloha, zalohovaci média a zafizeni)

Je treba splnit vSechna kritéria.

Zaklady programovani skriptt a davek

Kritéria hodnoceni

a) Srovnat 2—3 nastroje pro skriptovani (CMD, VBScript, JScript, PowerShell,
Unix Shell); vyhody a nevyhody, pro co se hodi

b) Naprogramovat jednoduchou ulohu s pomoci zvoleného skriptovaciho
nastroje (napf. hromadné prejmenovani souborl, synchronizace adresarud)

c) Vyuzit znalost zakladnich pfikazt opera¢niho systému v davkach a
skriptech

d) Porozumét anglicky psanému manualu, vyhledat v ném pozadované
informace a vyuzit je k napsani skriptu

Je tfeba splnit vSechna kritéria.
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Zpusoby ovéreni

Ustni ovéreni

Praktické pfedvedeni s ustni obhajobou

Praktické predvedeni

Ustni ovéfeni

Pisemné ovéreni s Ustni obhajobou

Praktické pfedvedeni

Pisemny test

Zpusoby ovéreni
Ustni ovéfeni
Praktické pfedvedeni

Pisemny test

Zpusoby ovéreni

Ustni ovéreni

Praktické predvedeni

Praktické predvedeni

Praktické pfedvedeni
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Instalace a sprava klientského software
Kritéria hodnoceni Zpusoby ovéreni
a) Instalovat a nakonfigurovat klientsky software (bézné kancelarské

aplikace; vysvétlit mozZné metody instalace — nap¥. standardné, v davce, Praktické pfedvedeni s uUstni obhajobou
vzdalené)

b) Zaskolit uzivatele pro pouzivani klientského software (komunikovat s Praktické pfedvedeni
uzivatelem pfiméfené jeho potfebam, znalostem a dovednostem) P

c) Navrhnout koncepci vedeni dokumentace o HW i SW v souladu s platnymi Ustni ov&Feni s pisemnou biioravou
pravnimi pfedpisy (verze, licence); navrhnout nastroj pro audit software P prip

Je treba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

Autorizovanéa osoba informuje, které doklady musi uchaze¢ predlozit, aby zkouska probéhla v souladu s platnymi
pravnimi predpisy. Dale stanovi, které pomucky smi uchaze¢ pfi zkousce pouzivat.

Pfed zahajenim vlastniho ovéfovani musi byt uchaze¢ seznamen s pracovistém a s pozadavky bezpecnosti a ochrany
zdravi pfi praci (BOZP) a pozarni ochrany (PO). Zdravotni zplsobilost neni vyzadovana.

Zkouska probiha na zvolené platformé (Windows, Unix, Apple ad.). Autorizovana osoba je povinna zvefejnit informace o
dostupnych technologiich, na kterych bude zkouska probihat. Pokud autorizovana osoba nabizi zkousku na vice
platformach, ma uchaze¢ pravo si platformu vybrat prostfednictvim pfihlasky.

ZkouSka ovéfuje schopnost vykonavat Cinnosti v organizaci malého rozsahu (desitky stanic) a b&Zzného zaméreni (nikoli
provozll specializovanych na IT).

Uchazec prokaze znalosti pisemnym testem (rozsah cca 1h — 40 otazek).

Autorizovana osoba vypracuje soubor testovych uloh, zaméfenych na ovéreni znalostni slozky vybranych zpusobilosti,
popsanych kritérii hodnoceni ,Ovladat terminologii, znat funkce a parametry prostfedkd z oblasti ...“ nasledovné:
Analyza a navrh hardware a software pro pouziti v malé organizaci200 otazek

Instalace opera¢niho systému a jeho konfigurace100 otazek

Konfigurace sitovych pfipojeni100 otazek

Zabezpeceni dat pfed zneuzitim50 otazek

Ochrana dat pfed zni€enim50 otazek

Testové otazky budou uzaviené, sestavené ze &tyf odpovédi, z nichz pravé jedna je spravna. V8echny otazky jsou
bodové rovnocenné.

Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného ze 40 otdzek s
nasledujicim zastoupenim jednotlivych oblasti dle zpusobilosti:

Analyza a navrh hardware a software pro pouziti v malé organizacialespor 30 % otazek

Instalace operaéniho systému a jeho konfiguracealespon 15 % otazek

Konfigurace sitovych pfipojenialespon 15 % otazek

Zabezpeceni dat pfed zneuzitimalespor 7 % otazek

Ochrana dat pfed zni¢enimalespon 7 % otazek

Pro uspésné hodnoceni testu je tfeba dosahnout alespor 50% Uspésnosti zodpovézeni otdzek za kazdou oblast
reprezentovanou hodnoticim kritériem pFislusné zpUsobilosti a zaroven alespon 75% Uspésnosti v testu jako celku.

Dovednostni slozku zpusobilosti prokaze uchaze¢ pfedvedenim a Ustni obhajobou (rozsah cca 4-5h).

U hodnoticich kritérii, kde jsou uvedeny pfiklady v zavorce a zaroven je stanovenym zpUsobem ovéfeni praktické
pfedvedeni, mize autorizovana osoba ovéfit i pouze jednu z uvedenych moznosti.
Veskeré pisemné podklady a pfipravy uchaze€e budou autorizovanou osobou archivovany.

Vysledné hodnoceni

Zkousejici hodnoti uchazecée zvlast pro kazdou zpUsobilost a vysledek zapisuje do zaznamu o pribéhu a vysledku
zkousky. Vysledné hodnoceni pro danou zpUsobilost musi znit ,vyhovél* nebo ,nevyhovél“ v zavislosti na stanoveni
zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé zpusobilosti. Vysledné hodnoceni zkousky zni bud' ,vyhovél®,
pokud uchaze¢ vyhovél pro vSechny zpusobilosti, nebo ,nevyhovél“, pokud uchazeé pro nékterou zpusobilost nevyhovél.
Pfi hodnoceni ,nevyhoveél“ uvadi zkous$ejici vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkouska probiha pfed jednou autorizovanou osobou; zkousejicim je jedna autorizovana fyzicka osoba anebo jeden
autorizovany zastupce autorizované pravnické osoby.
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Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovana osoba musi splfiovat alespon jednu z variant (a, b, c):

a)Stredni vzdélani s maturitni zkouSkou a alespori 10 let prokazané odborné praxe v oblasti spravy operacnich systému
nabizené platformy a pedagogické nebo lektorské €innosti v oboru IT, z toho minimalné jeden rok v obdobi poslednich
dvou let pfed podanim zadosti o udéleni autorizace.

b)Vyssi odborné vzdélani a alespon 7 let prokazané odborné praxe v oblasti spravy operaénich systémui nabizené
platformy a pedagogické nebo lektorské €innosti v oboru IT, z toho minimalné jeden rok v obdobi poslednich dvou let
pred podanim zadosti o udéleni autorizace.

c)Vysokoskolské vzdélani a alespon 5 let prokazané odborné praxe v oblasti spravy operacnich systémui nabizené
platformy a pedagogické nebo lektorské Cinnosti v oboru IT, z toho minimalné jeden rok v obdobi poslednich dvou let
pred podanim zadosti o udéleni autorizace.

DalSi pozadavky:

—Autorizovana osoba, ktera nema odbornou kvalifikaci pedagogického pracovnika podle zakona €. 563/2004 Sb., o
pedagogickych pracovnicich a o zméné nékterych zakonu, ve znéni pozdéjSich predpisu, nebo nema odbornou
kvalifikaci podle zakona &. 111/1998 Sb., o vysokych Skolach a o zméné a doplInéni dalSich zakon( (zakon o vysokych
Skolach), ve znéni pozdéjsich pfedpisl, nebo praxi v oblasti vzdélavani dospélych (v€etné praxe z oblasti zkouseni),
nebo nema osvédceni o profesni kvalifikaci 75-001-T Lektor dalSiho vzdélavani, musi byt absolventem pfipravy
zameéfené zejména na praktickou aplikaci ¢asti prvni, hlavy Ill a IV zakona €. 179/2006 Sb., o ovéfovani a uznavani
vysledkl dalSiho vzdélavani a o zméné nékterych zakonl (zakon o uznavani vysledkd dalSiho vzdélavani), a pfipravy
zameéfené na vzdélavani a hodnoceni dospélych s dirazem na psychologické aspekty zkouseni dospélych v rozsahu
minimalné 12 hodin.

—Autorizovana osoba musi byt schopna organiza¢né zajistit zkusebni proces véetné vyhodnoceni na PC, tisku
jednotného osvédCeni a zasilani s vyhodnocenim elektronickou postou (staci dolozit estnym prohlaSenim).

Zadatel o udéleni autorizace prokazuje splnéni pozadavki na odbornou zpGsobilost pfedlozenim dokladu nebo souboru
dokladu o ziskani odborné zplsobilosti autorizujicimu organu nebo jinym postupem stanovenym autorizujicim organem.

Nezbytné materialni a technické predpoklady pro provedeni zkousky

Pozadavky na materialné-technické zazemi:

Mistnost pro pisemnou a praktickou &ast zkousky. Vybaveni potfebnym hardware a software — server, dvé pracovni
stanice, operacni systém, vstupni a vystupni zafizeni, uzivatelsky SW, propojovaci kabely, sitové prvky.

Pfipojeni k Internetu.

Psaci potieby.

Papir.

Zaznamové archy pro sledovani a hodnoceni postupu pinéni ukolu.

K Zadosti o udéleni autorizace Zadatel pfiloZzi seznam svého materialné-technického vybaveni dokladajici soulad s
pozadavky uvedenymi v hodnoticim standardu pro uc€ely zkousky. Pokud Zadatel bude pfi zkouSkach vyuzivat
materidlné-technické vybaveni jiného subjektu, pfiloZi k Zadosti o udéleni nebo prodlouzZeni platnosti autorizace smlouvu
(popfipadé smlouvy) umoZziujici jeho uzivani nejméné po dobu 5 let ode dne podani Z&dosti o udéleni nebo prodlouZeni
platnosti autorizace.

Doba pripravy na zkousku

Celkova doba pfipravy na zkousku (v€etné pfipadnych ¢ast, kdy se uchazec pfipravuje béhem zkousky) je 1 az 2
hodiny. Do doby pfipravy na zkousku se nezapocitdva doba na seznameni se uchazece s pracovistém a s pozadavky
BOZP a PO.

Doba pro vykonani zkousky

Celkova doba trvani viastni zkousky (bez ¢asu na pfestavky a na pfipravu) je 5 az 6 hodin (hodinou se rozumi 60
minut). Zkouska mize byt podle zadanych €innosti rozlozena do vice dna.
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Autofri standardu

Autori hodnoticiho standardu

Hodnotici standard byl pfipraven SR pro informacni technologie a telekomunikace, v niz byly zastoupeny:
Alcatel-Lucent, a. s.

ARISTOTEL, a. s.

AutoCont CZ, a. s.

AZD Praha, spol. s r. o.

CATR, spol. sr. 0.

Cisco Systems, spol. s r. 0.

Ceské radiokomunikace, a. s.
Equica, a. s.

GOPAS, a. s.

HARICOM, spol. sr. 0.

IBM IDC Central Europe

ICZ, a. s.

MICQOS, spol. s r. o.

Microsoft Ceska republika
OKSystem, spol. s r. 0.

T-Systems Czech Republic, a. s.
U&SLUNDO, a. s.

VYDIS, spol. sr. o.

Ministerstvo prdmyslu a obchodu CR
Narodni ustav odborného vzdélavani v Praze

Na hodnoticim standardu se dale podilela pracovni skupina SR, v niZ byly zastoupeny:
LG Electronics, s. r. o.
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