nsk

Analytik/analyti€ka kybernetické bezpecnosti (kéd: 18-016-T)

Autorizujici organ: Narodni ufad pro kybernetickou a informacni bezpecnost
Skupina obor: Informatické obory (kéd: 18)

Tyka se povolani: Analytik kybernetické bezpecnosti

Kvalifikaéni aroven NSK - EQF: 7

Odborna zpulsobilost

Nazev Uroven
Aplikace pravnich zakladu kybernetické bezpecénosti pfi analyze incident( 5

Shér dat a analyza udaju v oblasti kybernetické bezpecnosti 5
Identifikace kybernetické hrozby a typu utoku pro potfeby analyzy kybernetické bezpecénosti 7
Analyza kybernetickych hrozeb pfi vyuziti technickych prostfedk( kybernetické bezpecénosti (security devices) 7
Vyuziti informaci o kybernetickych hrozbach - cyber threat intelligence 7

Platnost standardu
Standard je platny od: 20.05.2025
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Kritéria a zptisoby hodnoceni

Aplikace pravnich zakladu kybernetické bezpeénosti pri analyze incidentt

Kritéria hodnoceni Zpusoby ovéreni

a) Orientovat se v obsahu jednotlivych ¢asti zakona €. 181/2014 Sb., o )
kybernetické bezpecnosti a 0 zméné souvisejicich zakonu, ve znéni Ustni ovéreni
pozdéjSich predpisU, které jsou zaméreny na analyzu incident(

b) Vysvétlit ¢asti provadécich predpist vztahujicich se k zakonu ¢€. 181/2014
Sb. (vyhlaska ¢. 82/2018 Sb. a nafizeni vlady ¢. 432/2010 v¢etné jeho
pozdéjsich pfiloh a zmén), ve znéni pozdéjsich pfedpisu, které jsou
zaméfeny na analyzu incidentl

Ustni ovéreni

c¢) Vyplnit hlaseni kybernetického bezpecnostniho incidentu Praktické pfedvedeni

Je tireba splnit vSechna kritéria.

Sbér dat a analyza udaja v oblasti kybernetické bezpeénosti

Kritéria hodnoceni Zpusoby ovéreni

a) Definovat metody sbéru dat v kybernetické bezpec&nosti a jejich e
. Ustni ovéfeni

zpracovani

b) Provést analyzu udaju a sbéru dat pro kybernetickou bezpecnost Praktické pfedvedeni a ustni ovéfeni

c) Vysvétlit postup pfi zpracovani zprav a vykazl pro dohledové centrum, )
pozadavky rozliSeni adresatl v souladu se zakonem o kybernetické Ustni ovéfeni
bezpec€nosti a jeho provadécimi predpisy

g;g(?)arakterlzovat zakladni pojmy a procesy CSIRT tymu (ve smyslu RFC Ustni ovéieni

e) Vysvétlit pojem threat hunting s uvedenim pfikladti nad rtiznymi druhy dat  Ustni ovéFeni
f) Popsat a vysvétlit hlavni funkce SIEM Ustni ovéfeni

g) Prezentovat metody sbéru dat v kybernetické bezpeénosti a jejich

.. Praktické pfedvedeni a Ustni ovéfeni
zpracovani

Je treba splnit vSechna kritéria.
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Identifikace kybernetické hrozby a typu utoku pro potreby analyzy kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Uvést jednotlivé kategorie utokl — sitové utoky, utoky na uzivatele, utoky

) X Ustni ovéreni
na koncové stanice

b) Popsat DDoS a uvést typové podobné hrozby Ustni ovéteni
c) Vysvétlit pojem malware a specifikovat dalSi typy Skodlivého kédu Ustni ovéteni
d) Vysvétlit phishing a uvést typové podobné hrozby Ustni ovéfeni
e) Vysveétlit sniffing a uvést typové podobné hrozby Ustni ovéteni
f) Vysvétlit pojem drive-by download a uvést typové podobné hrozby Ustni ovéfeni

g) Popsat znamy rozsahly kyberneticky utok dle vybéru uchazede a vysvétlit

jeho casti Ustni ovéreni

Je tireba splnit vSechna kritéria.

Analyza kybernetickych hrozeb pfi vyuziti technickych prostiedkd kybernetické bezpecnosti
(security devices)

Kritéria hodnoceni Zpusoby ovéreni
a) Specifikovat nastroje pro ochranu integrity komunikacénich siti Ustni ovéteni

b) Specifikovat nastroje pro ovérovani identity uzivatelu a fizeni pfistupovych

A Ustni ovéreni
opravnéni

c¢) Specifikovat nastroje pro ochranu pfed Skodlivym kédem Ustni ovéteni

d) Specifikovat nastroje pro zaznamenavani ¢innosti kritické informacni )
infrastruktury a vyznamnych informacnich systémd, jejich uzivatell a Ustni ovéfeni
administrator(

e) Specifikovat nastroje pro detekci kybernetickych bezpeénostnich udalosti

a nastroj pro sbér a vyhodnoceni kybernetickych bezpeCnostnich udalosti L s

f) Pfedvést moznosti nastaveni zaznamenavani ¢innosti (logovani) OS

Windows nebo Linux Praktické pfedvedeni

Je treba splnit vSechna kritéria.

Vyuziti informaci o kybernetickych hrozbach - cyber threat intelligence

Kritéria hodnoceni Zpusoby ovéreni
a) Popsat faze kybernetického utoku - cyber kill chain Ustni ovéfeni
b) Vysvétlit pojem indikatory kompromitace systému (loCs) Ustni ovéfeni
c) Vysvétlit pojem TTP - taktiky, techniky a postupy Ustni ovéteni
d) Popsat MITRE ATT&CK framework Ustni ovéfeni

e) Namapovat TTP znamé skupiny Utoéniku dle vybéru uchaze¢e na MITRE

ATT&CK framework Praktické pfedvedeni a Ustni ovéfeni

Je treba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky
1. Vstupni predpoklady pro u€ast na zkousce

Uchazecem o zkousku mize byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespon zaklady vzdélani, nebo
ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zakon o zaméstnanosti.

Zdravotni zpUsobilost neni vyzadovana.

Autorizovana osoba zaroveri s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zplisobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pfed zapocCetim zkousky.

Autorizovana osoba informuje Zzadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich (HW a
SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pred zahajenim zkousky uchaze¢ predlozi zkousejicimu prikaz totoZnosti a pfipadné dal$i dokumenty opraviujici k
pfipusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro ugast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazece s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpeénosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchazeem podepsan pisemny
zaznam.

Zkousejici uzna, a tedy nemusi ovéfovat, ty odborné zplsobilosti, které byly jiz dfive u uchazece ovéfeny v ramci
zkousky z jiné profesni kvalifikace (nutno dolozit osvéd€enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpUsobilosti urcuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. Zkousejici tyto odborné zpUsobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavkd stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupll a ¢asové souslednosti riznych ¢€innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodu nebo z divodu ochrany zdravi a bezpecnosti prace.

Pokyny k jednotlivym zplisobim ovérovani:

Kritéria hodnoceni, u kterych je jako zpUsob ovéfeni uvedeno ,Ustni ovéfeni™:

e jsou ovéfovana formou individualniho pohovoru obou ¢lend zkuSebni komise s uchaze¢em, tj. s vylouc¢enim
moznosti, Ze by odpovédi aktualné zkouseného uchazece slySel jiny uchazec / ostatni uchazedi,

o tato kritéria se ovéfuji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zpusobem, kdy je
zaru€eno individualni zkou$eni uchazece,

e pritomnost obou ¢lend zkuSebni komise po celou dobu Ustniho ovéfovani je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické pfedvedeni a Ustni ovéreni":

e jsou ovéfovana tak, ze uchaze€ nejprve prakticky pfedvede pozadovanou &innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkuSebni komise svou &innost obhaji, odpovi na otazky,

e pfitomnost obou ¢lent zkuSebni komise po celou dobu ovéfovani formou praktického predvedeni a Ustniho ovéreni
je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické predvedeni":
e pFitomnost obou ¢lent zkuSebni komise po celou dobu ovéfovani formou praktického predvedeni je vyZzadovana.

Specifické pokyny k vybranym odbornym zpusobilostem a kritériim:
K ovéreni odborné zpulsobilosti Sbér dat a analyza udaji v oblasti kybernetické bezpecnosti, kritérium b) autorizovana
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osoba vytvofi 3 pfipadové studie, z nichz si uchazec pfi zkousce vylosuje jednu. Vysledek feSeni pfipadové studie
zpracuje uchazec¢ pisemné na misté a nasledné postoupi k ustnimu ovéreni.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna pred€asné ukondit zkousku, pokud
vyhodnoti, ze v dlsledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostifedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku ¢i zivotniho prostredi. Zdlvodnéni pfed€asného ukon€eni zkousky uvede autorizovana
osoba do zaznamu o prabéhu a vysledku zkouSky. Uchaze€ mize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou odbornou zpUsobilost a vysledek zapisuje do zaznamu o priibéhu a
vysledku zkousky.

Vysledné hodnoceni pro danou odbornou zpusobilost musi znit:
e splnil“, nebo
e nesplnil“ v zavislosti na stanoveni zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé odborné zplsobilosti.

Vysledné hodnoceni zkousky zni bud:

e ,vyhovél, pokud uchaze¢ splnil vSechny odborné zpUsobilosti, nebo

e ,nevyhovél®, pokud uchazeé¢ nékterou odbornou zpusobilost nesplnil. Pfi hodnoceni ,nevyhovél* uvadi autorizovana
osoba vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkou$ka probiha pred zkuSebni komisi slozenou ze dvou €lend. VSichni ¢lenové komise musi byt pfitomni u zkousky po
celou dobu trvani zkousky.

ZkouSejici je povinen provadét ovéfovani odbornych zpUsobilosti pfi zkousce pfesné podle vSech ustanoveni tohoto
hodnoticiho standardu.

Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovand osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat alespori jednu z nasledujicich
variant pozadavku:

a) Vysokoskolské vzdélani magisterského stupné v oblasti informacnich a komunikacnich technologii a nejméné 5 let
prokdzané odborné praxe v €innostech analytika kybernetické bezpe&nosti.

b) Profesni kvalifikace Analytik/analyticka kybernetické bezpecénosti (18-016-T), vysokosSkolské vzdélani magisterského
stupné a nejméné 5 let prokazané odborné praxe v €innostech analytika kybernetické bezpec&nosti.

Zadatel o udéleni autorizace prokazuje splnéni poZzadavkd na odbornou zplsobilost a praxi v povolani autorizujicimu
organu, a to pfedlozenim dokladu nebo dokladl o ziskani odborné zpUsobilosti a praxe v povolani v souladu s
hodnoticim standardem této profesni kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v
hodnoticim standardu této profesni kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na internetovych strankach autorizujiciho organu: Narodni Gfad pro kybernetickou
a informacni bezpecnost, www.nukib.gov.cz.
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Nezbytné materialni a technické predpoklady pro provedeni zkousky

Ucebna odpovidajici bezpeénostnim a hygienickym pfedpisim, stoly, zidle,

psaci potieby, papir,

soubor 3 pfipadovych studii,

stolni pocita€ nebo notebook (dostate¢né vykonny natolik, aby zajistil plynuly provoz aplikaci) s aktualnim operacnim

systémem, kancelarsky software, internetové pfipojeni,

e mobilni telefon (dostatecné vykonny, aby zajistil plynuly provoz vyzadovanych aplikaci) pro ovéfovani kritéria b)
odborné zpUsobilosti Sbér dat a analyza Gdaju v oblasti kybernetické bezpecénosti,

e dataprojektor, platno, flip-chart.

K zadosti o udéleni autorizace zadatel pfilozi seznam materialné-technického vybaveni dokladajici soulad s pozadavky
uvedenymi v hodnoticim standardu pro ucely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, najemni smlouva, dohoda).

Doba pripravy na zkousku

Uchaze€ ma narok na celkovou dobu pfipravy na zkouSku v trvani 10 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém, s organizaci zkousky, s pozadavky BOZP a PO a s pravy a
povinnostmi uchazece v rdmci zkousky dle zakona &. 179/2006 Sb.

Doba pro vykonani zkousky

Celkova doba trvani viastni zkousky jednoho uchazece (bez ¢asu na pfestavky a na pfipravu) je 5 az 7 hodin (hodinou
se rozumi 60 minut).
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace, ustavena a
licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
o Network Security Monitoring Cluster, druzstvo

¢ AXENTA, a. s.

e Jihomoravsky kraj
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