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Analytik/analyti€ka kybernetické bezpecnosti (kéd: 18-016-T)

Autorizujici organ: Narodni ufad pro kybernetickou a informacni bezpecnost
Skupina obor: Informatické obory (kéd: 18)

Tyka se povolani: Analytik kybernetické bezpecnosti

Kvalifikaéni aroven NSK - EQF: 7

Odborna zpusobilost

Nazev Uroven
Aplikace pravnich zakladu kybernetické bezpecénosti pfi analyze incident( 5

Shér dat a analyza udaju v oblasti kybernetické bezpecénosti 5
Identifikace kybernetické hrozby a typu utoku pro potfeby analyzy kybernetické bezpe&nosti 7
Vyuzivani technickych prostfedk( kybernetické bezpeénosti (security devices) v analyze kybernetickych hrozeb 7
Vyuzivani informaci o kybernetickych hrozbach — cyber threat intelligence 7

Platnost standardu
Standard je platny od: 09.07.2026
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky
1. Vstupni predpoklady pro uéast na zkousce

Uchazecem o zkousku muze byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespor zaklady vzdélani, nebo
ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zdkon o zaméstnanosti.

Zdravotni zpUsobilost neni vyZadovana.

Autorizovana osoba zaroven s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zpUsobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pred zapocetim zkousky.

Autorizovana osoba informuje Zadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich (HW a
SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pfed zahajenim zkousky uchaze¢ predlozi zkouSejicimu prukaz totoznosti a pfipadné dal§i dokumenty opravriujici k
pripusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro Gcast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazede s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpec¢nosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchaze¢em podepsan pisemny
zaznam.

ZkouSejici uzna, a tedy nemusi ovéfovat, ty odborné zpusobilosti, které byly jiz dfive u uchazec¢e ovéreny v ramci
zkous$ky z jiné profesni kvalifikace (nutno dolozit osvéd&enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpusobilosti uréuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. ZkousSejici tyto odborné zpusobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavk( stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupl a ¢asové souslednosti riznych €innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodd nebo z diivodu ochrany zdravi a bezpec€nosti prace.

Pokyny ke zpusobim ovérovani

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno Gstni ovéreni:

e jsou ovéfovana formou individualniho pohovoru obou ¢lend zkusebni komise s uchaze¢em, tj. s vylou¢enim
moznosti, Ze by odpovédi aktualné zkouseného uchazece slySel jiny uchazec / ostatni uchazedi,

o tato kritéria se ovéfuji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zpusobem, kdy je
zaru€eno individualni zkouseni uchazece.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno praktické predvedeni a Gstni ovéreni:
e jsou ovéfovana tak, Zze uchaze€ nejprve prakticky pfedvede pozadovanou &innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkuSebni komise svou &innost obhaji, odpovi na otazky.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno praktické predvedeni:
o ZkouSejici zada uchazedi konkrétni ukol.

Specifické pokyny k vybranym odbornym zpusobilostem a kritériim:
K ovéreni odborné zpusobilosti Sbér dat a analyza udajt v oblasti kybernetické bezpeénosti, kritérium b)

autorizovana osoba vytvoii 3 pfipadové studie, z nichz si uchaze€ pfi zkouSce vylosuje jednu. Vysledek feSeni
pfipadové studie zpracuje uchaze¢ pisemné na misté a nasledné postoupi k Ustnimu ovéreni.
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Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna predcasné ukondit zkousku, pokud
vyhodnoti, Ze v dlsledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostiedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku &i zivotniho prostfedi. Zdavodnéni pfed€asného ukonceni zkousky uvede autorizovana

osoba do Zaznamu o priibéhu a vysledku zkousky. Uchaze€ mize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.
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Autori standardu

Autori kvalifikacniho standardu

Kvalifikaéni standard profesni kvalifikace pfipravil Narodni pedagogicky institut CR ve spolupraci s Narodni radou pro
kvalifikace, Ministerstvem prace a socialnich véci, Narodnim afadem pro kybernetickou a informaéni bezpecnost a
odborniky z praxe z téchto subjektu:

e Network Security Monitoring Cluster, druzstvo
e AXENTA, a.s.
e Jihomoravsky kraj

Kvalifika¢ni standard profesni kvalifikace schvalilo Ministerstvo Skolstvi, mladeze a télovychovy.
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