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Architekt/architektka kybernetické bezpecénosti (kéd: 18-017-T)

Autorizujici organ: Narodni ufad pro kybernetickou a informacni bezpecnost
Skupina obor: Informatické obory (kéd: 18)

Tyka se povolani: Architekt kybernetické bezpecnosti

Kvalifikaéni aroven NSK - EQF: 7

Odborna zpulsobilost

Nazev Uroverii

Orientace v legislativé v oblasti kybernetické bezpe&nosti 7

Uplathovani princip navrhu architektury informacnich systému se zohlednénim pozadavku kybernetické
bezpecnosti

Orientace v pojmech a definicich z oblasti navrhu architektury informaénich systému

Kapacitni planovani pfi navrhu architektury kybernetické bezpecnosti

Zaclenéni fizeni rizik do architektury kybernetické bezpecnosti

Uplatnéni technickych bezpeénostnich prvku (security devices) v architektufe informacénich systéma

Principy navrhu bezpecéné architektury ICT

N N NN NN

Principy realizace jednotlivych bezpecnostnich opatfeni podle zakona o kybernetické bezpecnosti

Platnost standardu
Standard je platny od: 20.05.2025
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Kritéria a zptisoby hodnoceni

Orientace v legislativé v oblasti kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat vyznam a vysvétlit clenéni zakona ¢. 181/2014 Sb., o kybernetické . ., . .. .
M : . N . 9 - i Y i e Ustni ovéfeni
bezpecCnosti a 0 zméné souvisejicich zakonu, ve znéni pozdéjSich predpist

b) Popsat a vysvétlit provadéci pfedpisy vztahujici se k zakonu €. 181/2014

Sb. (vyhladka €. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych

bezpecCnostnich incidentech, reaktivnich opatfenich, nalezitostech podani v

oblasti kybernetické bezpec€nosti a likvidaci dat, a nafizeni viady ¢. 432/2010
Sb., o kritériich pro ur€eni prvku kritické infrastruktury), ve znéni pozdéjSich

predpisu

Ustni ovéreni

c) Definovat legislativni ramec pro vyspecifikovanou povinnou osobu v
souladu se zakonem €. 181/2014 Sb., o kybernetické bezpe€nosti a 0 zméné
souvisejicich zakonu (zakon o kybernetické bezpeénosti), ve znéni
pozdéjSich predpist

Ustni ovéreni

Je tireba splnit vSechna kritéria.

Uplatiovani principt navrhu architektury informaénich systému se zohlednénim pozadavku
kybernetické bezpeénosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat principy a procesy fizeni architektury kybernetické bezpecnosti

podle metodik publikovanych NUKIB PSS @Yl

b) Vysvétlit zasady navrhu architektury kybernetické bezpe&nosti Ustni ovéfeni

c) Vysvétlit vedeni dokumentace IS a sluzeb ICT v modelech, které jsou v Ustni ovéieni
souladu se standardy TOGAF a ArchiMate

Je treba splnit vSechna kritéria.

Orientace v pojmech a definicich z oblasti navrhu architektury informacnich systému

Kritéria hodnoceni Zpusoby ovéreni

a) Aplikovat pojmy z oblasti procesni architektury (firemni procesy, datové

toky) dle konkrétniho zadani Praktické predvedeni a ustni ovéfeni

b) Prokazat orientaci v pojmech a procesech CSIRT tymu (ve smyslu RFC P o aw
2350) isemné ovéreni

Je tireba splnit obé kritéria.
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Kapacitni planovani pfri navrhu architektury kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Prokazat orientaci v oblasti fizeni financnich zdroju (stanoveni rozpoctu

dle potfeby prioritizace realiza¢nich projektl a rozdéleni na etapy) PlEIrnD OUEl e

b) Prokazat orientaci v zakladnich pojmech z oblasti Fizeni lidskych zdroju
(alokace lidskych zdroju dle potfeby prioritizace realizacnich projektu a Pisemné ovéreni
rozdéleni na etapy)

c) ldentifikovat pozadavky na zajisténi kybernetické bezpecnosti a aplikovat

jednotlivé poZadavky do navrhu architektury kybernetické bezpecnosti SRS piEEl € Tl @)

Je treba splnit vSechna kritéria.

Zaclenéni fizeni rizik do architektury kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat analyzu rizik dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpeénostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpec€nosti a
likvidaci dat, ve znéni pozdéjSich predpist

Ustni ovéreni

b) Prokazat orientaci v principech stanoveni aktiv v€etné urceni jejich
hodnoty, hrozeb, zranitelnosti, dopadl, odpovédnosti a opatfeni v ramci
kybernetické bezpecnosti dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich
opatfenich, kybernetickych bezpecnostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a
likvidaci dat, ve znéni pozdéjSich predpist

Pisemné ovéreni

c) Aplikovat vybranou metodu fizeni rizik do navrhu architektury kybernetické

bezpe&nosti Praktické pfedvedeni a ustni ovéfeni

Je tfeba splnit vSechna kritéria.

Uplatnéni technickych bezpecénostnich prvki (security devices) v architektuie informacnich
systému

Kritéria hodnoceni Zpusoby ovéreni

a) Specifikovat a navrhnout nastroje pro ochranu integrity komunikaénich siti

< S o Praktické pfedvedeni a Ustni ovéfeni
a popsat moznosti jejich uplatnéni

b) Specifikovat nastroje pro ovérovani identity uzivatelu a fizeni pfistupovych

A e o Ustni ovéfeni
opravnéni a popsat moznosti jejich uplatnéni

c) Specifikovat nastroje pro ochranu pred Skodlivym kédem a popsat

moznosti jejich uplatnéni Ustni ovéfeni

d) Specifikovat nastroje pro zaznamenavani ¢innosti kritické informacéni )
infrastruktury a vyznamnych informacnich systémi, jejich uzivatelu a Ustni ovéfeni
administratort a popsat moznosti jejich uplatnéni

e) Specifikovat nastroje pro detekci kybernetickych bezpe¢nostnich udalosti
a nastroj pro sbér a vyhodnoceni kybernetickych bezpe&nostnich udalostia  Ustni ovéfeni
popsat moznosti jejich uplatnéni

f) Specifikovat kryptografické prostfedky a popsat moznosti jejich uplatnéni  Ustni ovéfeni

Je tfeba splnit vSechna kritéria.
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Principy navrhu bezpec¢né architektury ICT

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat jednotlivé topologie pocitacovych siti a jejich vyhody a nevyhody

pfi tvorbé bezpecné architektury. Navrhnout vhodnou topologii pocitacové Praktické pfedvedeni a Ustni ovéfeni
sité

b) Vyjmenovat a popsat druhy komunikaénich protokold a jejich zakladni

specifikace Ustni ovéreni

c) Popsat principy logické a fyzické stavby sité Ustni ov&teni
d) Popsat metody ovéfovani Urovné bezpecnosti systému — audit, penetracni

testy, zatéZové testy, typicka selhani a reakce na né v oblasti architektury Ustni ovéfeni
systéemu

Je treba splnit vSechna kritéria.

Principy realizace jednotlivych bezpeénostnich opatreni podle zakona o kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat obecné platny pfistup k implementaci bezpeénostnich opatfeni
podle zakona €. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné
souvisejicich zakonu, ve znéni pozdéjSich predpisl (pfistup na zakladé
analyzy rizik, pfiméfenosti)

Ustni ovéreni

b) Vysvétlit princip kontinualniho zlepSovani a planovani Ustni ovéfeni

c) Dle konkrétniho zadani vyjmenovat a popsat aplikaci alespon péti

vhodnych technickych opatfeni podle vyhlasky €. 82/2018 Sb., o

bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech, Ustni ovéfeni
reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické

bezpecnosti a likvidaci dat

Je treba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky
1. Vstupni predpoklady pro u€ast na zkousce

Uchazecem o zkousku mize byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespon zaklady vzdélani, nebo
ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zakon o zaméstnanosti.

Zdravotni zpUsobilost neni vyzadovana.

Autorizovana osoba zaroveri s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zplisobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pfed zapocCetim zkousky.

Autorizovana osoba informuje Zzadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich (HW a
SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pred zahajenim zkousky uchaze¢ predlozi zkousejicimu prikaz totoZnosti a pfipadné dal$i dokumenty opraviujici k
pfipusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro ugast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazece s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpeénosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchazeem podepsan pisemny
zaznam.

Zkousejici uzna, a tedy nemusi ovéfovat, ty odborné zplsobilosti, které byly jiz dfive u uchazece ovéfeny v ramci
zkousky z jiné profesni kvalifikace (nutno dolozit osvéd€enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpUsobilosti urcuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. Zkousejici tyto odborné zpUsobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavkd stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupll a ¢asové souslednosti riznych ¢€innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodu nebo z divodu ochrany zdravi a bezpecnosti prace.

Pokyny k jednotlivym zplisobim ovérovani:
Kritéria hodnoceni, u kterych je jako zpusob ovéfeni uvedeno ,pisemné ovéreni":
Uchazec v prvni ¢asti zkouSky prokaze znalosti pisemnym testem obsahujicim 60 otazek a trvajicim 120 minut.

Pravidla pro aplikaci testu:
Soubor otazek pro testy stanovuje autorizovana osoba podle pozadavki hodnoticiho standardu.

Musi pfitom byt splnéna nasledujici pravidla:

o Testy pro jednotlivé uchazece musi byt vygenerovany z dostate¢né velkého souboru otazek, aby bylo mozné
vytvaret dostatecné pocty rizné sestavenych testu.

o PFi kazdé zkouSce musi byt ovéfeny vSechny odborné zpusobilosti.

o Kazdy uchaze¢ ma ve svém testu pro kazdé kritérium, u kterého je uveden pisemny zpusob ovéfeni, alespori jednu
otazku.

Za uspésné spinéni testu se povazuje 70 % spravné zodpovézenych otazek s tim, Ze pro kazdé kritérium musi byt
spravné zodpovézeno alespon 50 % otazek.

Autorizovana osoba vypracuje soubor 180 testovych otazek, zaméfenych na ovéfeni znalostni slozky vybranych
odbornych zpusobilosti:
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e Orientace v legislativé z oblasti kybernetické bezpecnosti - 30 otazek

e Uplatriovani principl navrhu architektury informacnich systémi se zohlednénim pozadavku kybernetické
bezpecnosti - 30 otazek

e Orientace v pojmech a definicich z oblasti navrhu architektury informacnich systému - 60 otazek

e Kapacitni planovani pri ndvrhu architektury kybernetické bezpecnosti - 30 otazek

e Zaclenéni fizeni rizik do architektury kybernetické bezpecénosti - 30 otazek

Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného z 60 otazek s

nasledujicim zastoupenim jednotlivych oblasti dle odbornych zpusobilosti:

e Orientace v legislativé z oblasti kybernetické bezpecnosti - 10 otazek

e Uplatriovani principl navrhu architektury informacnich systémi se zohlednénim pozadavku kybernetické
bezpecnosti - 10 otazek

e Orientace v pojmech a definicich z oblasti navrhu architektury informacnich systému - 20 otazek

e  Kapacitni planovani pfi navrhu architektury kybernetické bezpecnosti - 10 otazek

e Zaclenéni fizeni rizik do architektury kybernetické bezpecénosti - 10 otazek

Testové otazky budou uzaviené, sestavené ze tfi odpovédi, z nichz pouze jedna je spravna. VSechny otazky jsou

bodové rovnocenné.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno ,ustni ovéreni":

e jsou ovéfovana formou individualniho pohovoru obou ¢lend zkuSebni komise s uchazecem, tj. s vylou¢enim
moznosti, Ze by odpovédi aktualné zkouseného uchazece slySel jiny uchazec€ / ostatni uchazedi,

e tato kritéria se ovéfuji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zptsobem, kdy je
zaruceno individualni zkouseni uchazece,

e pfitomnost obou ¢lent zkuSebni komise po celou dobu Ustniho ovéfovani je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické pfedvedeni a ustni ovéreni":

e jsou ovéfovana tak, ze uchaze€ nejprve prakticky pfedvede pozadovanou ¢innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkuSebni komise svou €innost obhaji, odpovi na otazky,

e pfitomnost obou ¢lenlt zkuSebni komise po celou dobu ovéfovani formou praktického pfedvedeni a Ustniho ovéfeni
je vyzadovana.

Specifické pokyny k vybranym odbornym zptsobilostem a kritériim:

K ovéfeni odborné zplsobilosti Kapacitni planovani pfi navrhu architektury kybernetické bezpecnosti, kritérium c)
autorizovana osoba vytvofii 3 pfipadové studie, z nichz si uchazec€ pfi zkouSce vylosuje jednu. Vysledek feseni
pripadové studie zpracuje uchaze¢ pisemné na misté a nasledné postoupi k Ustnimu ovéfeni.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna pred€asné ukoncit zkousku, pokud
vyhodnoti, ze v dlisledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostifedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku ¢i zivotniho prostredi. Zdlvodnéni pfed€asného ukonéeni zkousky uvede autorizovana
osoba do zaznamu o prabéhu a vysledku zkouSky. Uchaze€ mize ukongit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.

Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou odbornou zpUsobilost a vysledek zapisuje do zaznamu o priibéhu a
vysledku zkousky.

Vysledné hodnoceni pro danou odbornou zpusobilost musi znit:
e splnil“, nebo
e nesplnil“ v zavislosti na stanoveni zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé odborné zplsobilosti.

Vysledné hodnoceni zkousky zni bud:

e ,vyhovél, pokud uchaze¢ splnil vSechny odborné zpUsobilosti, nebo

e ,nevyhovél®, pokud uchazeé¢ nékterou odbornou zpusobilost nesplnil. Pfi hodnoceni ,nevyhovél* uvadi autorizovana
osoba vzdy zdlvodnéni, které uchaze¢ svym podpisem bere na védomi.
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Pocet zkousejicich
Zkouska probiha pred zkusebni komisi sloZzenou ze dvou ¢lend. VSichni ¢lenové komise musi byt pfitomni u zkousky po
celou dobu trvani zkousky.

ZkouSejici je povinen provadét ovéfovani odbornych zpUsobilosti pfi zkousce pfesné podle v§ech ustanoveni tohoto
hodnoticiho standardu.

Pozadavky na odbornou zptisobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby
Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat tento pozadavek:

VysokoSkolské vzdélani magisterského stupné, vyskoleni dle poZadavk(l vySkoleni dle pozadavku § 7 a pfilohy &. 6
vyhlasky €. 82/2018 Sb., o bezpec€nostnich opatfenich, kybernetickych bezpe€nostnich incidentech, reaktivnich
opatfenich, nalezitostech podani v oblasti kybernetické bezpecénosti a likvidaci dat, ve znéni pozdéjsich predpisl (napf.
certifikace uvedené v pfiloze €. 6 vyhlasky) a nejméné 5 let prokazané odborné praxe v €innostech architekta
kybernetické bezpec¢nosti.

Zadatel o udéleni autorizace prokazuje splnéni pozadavkd na odbornou zplsobilost a praxi v povolani autorizujicimu
organu, a to pfedloZzenim dokladu nebo dokladu o ziskani odborné zplsobilosti a praxe v povolani v souladu s
hodnoticim standardem této profesni kvalifikace, nebo takovym postupem, ktery je v souladu s poZadavky uvedenymi v
hodnoticim standardu této profesni kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na internetovych strankach autorizujiciho organu: Narodni ufad pro kybernetickou
a informacni bezpecnost, www.nukib.gov.cz.

Nezbytné materialni a technické predpoklady pro provedeni zkousky

Ucebna odpovidajici bezpecnostnim a hygienickym pfedpisum, stoly, Zidle,

psaci potieby, papir,

soubor testovych otdzek a soubor 3 pfipadovych studii,

stolni pocita& nebo notebook (dostatecné& vykonny natolik, aby zajistil plynuly provoz aplikaci) s aktualnim operaénim
systémem, kancelafsky software, internetové pfipojeni,

e dataprojektor, platno, flip-chart.

K Zadosti o udéleni autorizace Zadatel pfiloZi seznam materidlné-technického vybaveni dokladajici soulad s poZadavky
uvedenymi v hodnoticim standardu pro uc€ely zkousky. Zajidténi vhodnych prostor pro provadéni zkousky prokazuje
Zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, ndjemni smlouva, dohoda).

Doba pripravy na zkousku

Uchaze€ ma narok na celkovou dobu pfipravy na zkousku v trvani 10 minut. Do doby pfipravy na zkousku se
nezapocitava doba na seznameni uchazece s pracovistém, s organizaci zkousky, s pozadavky BOZP a PO a s pravy a
povinnostmi uchazece v ramci zkousky dle zakona ¢. 179/2006 Sb.

Doba pro vykonani zkousky

Celkova doba trvani vlastni zkousky jednoho uchazece (bez Casu na prestavky a na pfipravu) je 7 az 9 hodin (hodinou
se rozumi 60 minut). Celkova doba trvani pisemné Casti zkousky jednoho uchazece je 120 minut.
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace, ustavena a
licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
o Network Security Monitoring Cluster, druzstvo

¢ AXENTA, a. s.

e Jihomoravsky kraj
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