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Kritéria a zptisoby hodnoceni

Orientace v legislativé v oblasti kybernetické bezpeénosti pro potreby auditora/auditorky
kybernetické bezpeénosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat vyznam a vysvétlit Elenéni zakona &. 264/2025 Sb., o kybernetické Ustni ovareni
bezpecnosti, ve znéni pozdéjsich predpisu

b) Popsat a vysvétlit provadéci predpisy vztahujici se k zakonu &. 264/2025
Sb., o kybernetické bezpecnosti, ve znéni pozdéjsich predpisu, (vyhlaska ¢.
409/2025 Sb., o bezpeénostnich opatfenich poskytovatele regulované sluzby
v rezimu vys$Sich povinnosti, ve znéni pozdéjSich pfedpist, vyhlaska €.
410/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované sluzby
v rezimu nizSich povinnosti, ve znéni pozdéj$ich predpist, vyhlaska ¢.
408/2025 Sb., o regulovanych sluzbach, ve znéni pozdéjSich predpist, a
vyhlaska €. 334/2025 Sb., o Portalu Narodniho Gfadu pro kybernetickou a
informacni bezpec€nost a pozadavcich na nékteré ukony, ve znéni pozdéjsich
predpist)

Ustni ovéreni

c) Popsat a vysvétlit cile evropského nafizeni GDPR (nafizeni Evropského

parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané

fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném Ustni ovéteni
pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné nafizeni o

ochrané osobnich Udajl)) a jeho vztah k ochrané informaci v organizaci

d) Definovat legislativni ramec pro vyspecifikovanou povinnou osobu v )
souladu se zakonem ¢&. 264/2025 Sb., o kybernetické bezpe&nosti, ve znéni  Ustni ovéfeni
pozdéjSich predpist

Je treba splnit vSechna kritéria.

Uplatfiovani zasad auditu kybernetické bezpecnosti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat metodiku auditu kybernetické bezpecnosti v souladu s vyhlaskou )
€. 409/2025 Sb., o bezpecnostnich opatfenich poskytovatele regulované Ustni ovéreni
sluzby v rezimu vys$Sich povinnosti, ve znéni pozdéjSich predpisl

b) Iderltlflko_vat a aphkova’t principy auditovani v oblasti kybernetické Praktické pfedvedeni a Ustni ovéfeni
bezpecnosti podle zadaného pfikladu

Je treba splnit obé kritéria.
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Orientace v pojmech a definicich v oblasti auditu kybernetické bezpecnosti

Kritéria hodnoceni

a) Definovat a popsat pojmy vztahujici se k auditu/auditorovi kybernetické
bezpec€nosti: program auditu, plan auditu, pfedmét auditu, auditor, odborna
zpUsobilost auditora, tym auditorli bezpecnosti, technicky expert auditu,
prekladatel auditu, klient auditu

b) Popsat a vysvétlit pojmy vztahujici se k auditu/auditorovi kybernetické
bezpec€nosti: kritéria auditu, cile auditu, zjisténi z auditu, objektivni dukaz,
zaveér z auditu

c) Popsat a vysvétlit pojmy vztahujici se k auditu/auditorovi kybernetické
bezpecnosti: etické chovani, nezavislost auditora, prikaznost, techniky
auditovani, prezentovani vysledkl auditu

Je tireba splnit vSechna kritéria.

Planovani auditu kybernetické bezpecnosti
Kritéria hodnoceni

a) Urcit Cinnosti, které je nezbytné proveést pfi stanoveni planu provadéni
auditu kybernetické bezpeénosti

b) Navrhnout program auditu kybernetické bezpe&nosti

c) Popsat zpusob stanoveni odpovédnosti a pozadavkl na zdroje (lidské,
materialni) v ramci programu auditu kybernetické bezpecénosti

Je treba splnit vSechna kritéria.

Provadéni auditu kybernetické bezpecnosti
Kritéria hodnoceni

a) Popsat pfipravné Cinnosti, které musi auditni tym uskuteénit pfed
zahajenim auditu kybernetické bezpecnosti

b) Vysvétlit a zdlvodnit nutnost pfezkoumani dokumentt pfed zahajenim
auditu kybernetické bezpeénosti

c) Popsat zplsob hledani diikazt (shoda/neshoda), hodnoceni situaci,
vedeni interview v ramci kybernetické bezpecénosti

d) Popsat praktické provéreni pfi vzorkovani v ramci kybernetické
bezpelnosti

e) Popsat pribéh dokonceni auditu kybernetické bezpecénosti a zavérecnych
jednani

f) Popsat obsah prezentace vysledki( auditu kybernetické bezpecnosti
managementu organizace

g) Vyjmenovat a provést ¢innosti pfi zahajeni a vykonu auditu kybernetické
bezpec€nosti na misté a €innosti souvisejici s tvorbou zpravy z auditu
kybernetické bezpe€nosti

Je treba splnit vSechna kritéria.
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Strategické a taktické rizeni ICT

Kritéria hodnoceni

a) Zaradit pozici vedouciho IT oddéleni do organizaéni struktury organizace
a zdlvodnit toto zaclenéni

b) Uvést a popsat standardy a normy pouzivané pfi fizeni ICT v organizaci
c) Popsat fizeni zdrojl (lidské, finanéni, asové) v ramci IT oddéleni

d) Popsat a demonstrovat principy projektového fizeni; uréit, na ktery z
parametru trojimperativu je v projektu kladen nejvétsi daraz

e) Popsat a vytvofit planovani IT rozpoc&tu
f) Uvést a popsat postupy pfi koordinaci provozu ICT

g) Popsat provadéni fizeni zmén s ohledem na zajisténi kontinuity
organizace

Je treba splnit vSechna kritéria.

Rizeni provozu a komunikaci ICT

Kritéria hodnoceni

a) Popsat, na €em je zaloZen soubor praxi ITIL (Information Technology
Infrastructure Library)

b) Popsat vyznam frameworku COBIT (Control Objectives for Information
and related Technology). Navrhnout konkrétni aplikaci proces( ve 4
doménach

c) Podle konkrétniho zadani navrhnout zalohovaci schéma a metodiku
kontroly zaloh

Je tieba splnit vSechna kritéria.

Ochrana aktiv v ramci kybernetické bezpeénosti
Kritéria hodnoceni

a) Identifikovat a ohodnotit aktiva organizace v souladu s vyhlaskou ¢.
409/2025 Sb., o bezpe€nostnich opatfenich poskytovatele regulované sluzby
v rezimu vysSich povinnosti, ve znéni pozdéjSich predpis(, pfipadné
vyhlaskou €. 410/2025 Sb., o bezpecnostnich opatfenich poskytovatele
regulované sluzby v rezimu niz$ich povinnosti, ve znéni pozdéjsich predpisu

b) Urcit hodnotu aktiv v souladu s vyhlaskou €. 409/2025 Sb., o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu
vys$§ich povinnosti, ve znéni pozdéjsich predpisu

c) Popsat zpusoby likvidace aktiv v souladu s vyhlaskou €. 409/2025 Sb., o
bezpecCnostnich opatfenich poskytovatele regulované sluzby v rezimu
vys$§ich povinnosti, ve znéni pozdéjsich predpisu

d) Popsat pravidla pro manipulaci s aktivy s ohledem na uroven aktiv, véetné
pravidel pro bezpecné elektronické sdileni a fyzické pfenaseni aktiv v
souladu s vyhlaskou €. 409/2025 Sh., o bezpe¢nostnich opatfenich
poskytovatele regulované sluzby v rezimu vySSich povinnosti, ve znéni
pozdéjSich predpist

Je treba splnit vSechna kritéria.
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Rizeni rizik kybernetické bezpeénosti pro potieby auditora/auditorky kybernetické bezpeénosti

Kritéria hodnoceni Zpusoby ovéreni

a) Definovat a popsat metodiky fizeni rizik kybernetické bezpe&nosti Ustni ovéteni
b) Vyjrpenoyat a popsat zakladni metody analyzy rizik kybernetické Ustni ovéreni
bezpelnosti

c¢) Stanovit hodnotu u aktiv, identifikovat pro né hrozby a zranitelnosti a

vypocitat hodnotu rizika, v souladu s vyhlaskou €. 409/2025 Sb., o S e
. . L C s < Praktické predvedeni a ustni ovéreni

bezpecnostnich opatifenich poskytovatele regulované sluzby v rezimu

vysSich povinnosti, ve znéni pozdéjsich predpisu

Je treba splnit vSechna kritéria

Tvorba scénarua pro zjiSt'ovani pripravenosti na kritické situace, pfriprava, vedeni a vyhodnoceni
kontrolnich cvi€eni v oblasti kybernetické bezpecénosti
Kritéria hodnoceni Zpusoby ovéreni

a) Pripravit scénafe a cviCeni v souladu s normou ISO 22398:2013, ve znéni C e
Cexr . : : : Praktické pfedvedeni a Ustni ovéfeni
pozdéjSich predpisu, zrealizovat je a vyhodnotit

b) Vysvétlit smysl a zplsob implementace cyklu PDCA Ustni ovéfeni

Je treba splnit obé kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky
1. Vstupni predpoklady pro uéast na zkousce

Uchazecem o zkousku muze byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespor zaklady vzdélani, nebo
ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zdkon o zaméstnanosti.

Zdravotni zpUsobilost neni vyZadovana.

Autorizovana osoba zaroven s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zpUsobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pred zapocetim zkousky.

Autorizovana osoba informuje Zadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich (HW a
SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pfed zahajenim zkousky uchaze¢ predlozi zkouSejicimu prukaz totoznosti a pfipadné dal§i dokumenty opravriujici k
pripusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro Gcast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazede s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpec¢nosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchaze¢em podepsan pisemny
zaznam.

ZkouSejici uzna, a tedy nemusi ovéfovat, ty odborné zpusobilosti, které byly jiz dfive u uchazec¢e ovéreny v ramci
zkous$ky z jiné profesni kvalifikace (nutno dolozit osvéd&enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpusobilosti uréuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. ZkousSejici tyto odborné zpusobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavk( stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupl a ¢asové souslednosti riznych €innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodd nebo z diivodu ochrany zdravi a bezpec€nosti prace.

Pokyny ke zpusobim ovérovani

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno Gstni ovéreni:

e jsou ovéfovana formou individualniho pohovoru obou ¢lend zkusebni komise s uchaze¢em, tj. s vylou¢enim
moznosti, Ze by odpovédi aktualné zkouseného uchazece slySel jiny uchazec / ostatni uchazedi,

o tato kritéria se ovéfuji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zpusobem, kdy je
zaru€eno individualni zkouseni uchazece.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno praktické predvedeni a Ustni ovéreni:

e jsou ovéfovana tak, Zze uchaze€ nejprve prakticky pfedvede pozadovanou &innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkuSebni komise svou &innost obhaji, odpovi na otazky.

e Jednotliva tato kritéria budou pfezkouSena v ramci pfipadové studie. Autorizovana osoba vytvafi celkem 10
pfipadovych studii, z nichz si uchazec¢ jednu vylosuje a v nichz jsou vzdy uvedeny:

pfedmét Cinnosti fiktivni organizace,

strategie rozvoje ICT organizace s uvedenim priorit na dal$i u¢etni obdobi,

organiza¢ni struktura organizace,

charakteristiky Utvaru, kde ma byt proveden audit,

definice informaéni a komunikaéni infrastruktury organizace,

prehled primarnich a podplrnych aktiv organizace s uvedenim vazeb.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno praktické predvedeni:
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e Autorizovana osoba vypracuje soubor 5 zadani uréenych pro splnéni nasledujiciho kritéria ve slozeni:
¢ Rizeni provozu a komunikaci ICT, kritérium c) — 5 zadani
Autorizovana osoba zajisti nahodny vybér jednoho zadani pro vySe uvedené kritérium. Uchaze€ nejprve
prakticky predvede pozadovanou &innost podle zadani a poté (nikoliv vSak nutné bezprostfedné) na pokyn
zkuSebni komise svou €innost obhaji, odpovi na otazky.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna predcasné ukoncit zkousku, pokud
vyhodnoti, Ze v dlsledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostiedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku &i zivotniho prostfedi. Zdavodnéni pfed€asného ukonceni zkousky uvede autorizovana
osoba do Zaznamu o priibéhu a vysledku zkousky. Uchaze€ mize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.

Vysledné hodnoceni

Zkousejici hodnoti uchazece zvlast pro kazdou odbornou zplisobilost a vysledek zapisuje do Zaznamu o pribéhu a
vysledku zkousSky.

Vysledné hodnoceni pro danou odbornou zpUsobilost musi znit:
e ,splnil, nebo
e nesplnil“ v zavislosti na stanoveni zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé odborné zpusobilosti.

Vysledné hodnoceni zkousky zni bud:

o vyhovél“, pokud uchaze¢ splnil vSechny odborné zplsobilosti, nebo

e nevyhoveél“, pokud uchaze¢ nékterou odbornou zpusobilost nesplnil. Pfi hodnoceni ,nevyhovél“ uvadi autorizovana
osoba vzdy zddvodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkouska probiha pfed zkusebni komisi slozenou ze dvou ¢lend. VSichni €lenové komise musi byt pfitomni u zkousky po
celou dobu trvani zkousky.

Zkousejici je povinen provadét oveérfovani odbornych zpusobilosti pfi zkouSce pfesné podle v§ech ustanoveni tohoto
hodnoticiho standardu.

Pozadavky na odbornou zptisobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat tento pozadavek:

Vysokoskolské vzdélani magisterského stupné, vyskoleni dle pozadavkl § 5 vyhlasky €. 409/2025 Sb., o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vySSich povinnosti, ve znéni pozdéjsich predpis(,
a nejméné 5 let prokazané odborné praxe v €innostech auditora kybernetické bezpecnosti.

Zadatel o udéleni autorizace prokazuje spinéni pozadavk( na odbornou zptisobilost a praxi v povolani autorizujicimu
organu, a to pfedlozenim dokladu nebo dokladl o ziskani odborné zpUsobilosti a praxe v povolani v souladu s
hodnoticim standardem této profesni kvalifikace, nebo takovym postupem, ktery je v souladu s pozadavky uvedenymi v
hodnoticim standardu této profesni kvalifikace autorizujicim organem stanoven.

Zadost o udéleni autorizace naleznete na internetovych strankach autorizujiciho organu: Narodni tfad pro kybernetickou
a informacni bezpecénost, nukib.gov.cz.
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Nezbytné materialni a technické predpoklady pro provedeni zkousky

Ucebna odpovidajici bezpeénostnim a hygienickym pfedpistm, stoly, Zidle,

psaci potfeby, papir,

soubor 10 pfipadovych studii,

stolni pocita¢ nebo notebook (dostate¢né vykonny natolik, aby zajistil plynuly provoz aplikaci) s aktualnim opera¢nim
systémem, kancelarisky software, internetové pfipojeni,

e dataprojektor, platno, flip-chart.

Uchaze¢ musi mit na zkusebnim zafizeni udélena administratorska prava z divodu doplnéni instalace SW, které
pouziva (zohlednéni jeho osobni preference).

K zadosti o udéleni autorizace zadatel pfilozi seznam materialné-technického vybaveni dokladajici soulad s pozadavky
uvedenymi v hodnoticim standardu pro ucely zkousky. Zajisténi vhodnych prostor pro provadéni zkousky prokazuje
zadatel odpovidajicim dokladem (napf. vypis z katastru nemovitosti, najemni smlouva, dohoda).

Doba pripravy na zkousku

Uchaze¢ ma narok na celkovou dobu pfipravy na zkousku v trvani 10 minut. Do doby pfipravy na zkou$ku se
nezapocitava doba na seznameni uchazece s pracovistém, s organizaci zkousky, s pozadavky BOZP a PO a s pravy a
povinnostmi uchazece v ramci zkousky dle zakona ¢&. 179/2006 Sb.

Doba pro vykonani zkousky

Celkova doba trvani vlastni zkousky jednoho uchazece (bez €asu na prestavky a na pfipravu) je 8 az 10 hodin (hodinou
se rozumi 60 minut).
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard profesni kvalifikace pfipravil Narodni pedagogicky institut CR ve spolupraci s Narodni radou pro
kvalifikace, Ministerstvem prace a socialnich véci, Narodnim ufadem pro kybernetickou a informacni bezpe€nost a
odborniky z praxe z téchto subjekti:

e Network Security Monitoring Cluster, druzstvo
e AXENTA, a.s.
e Jihomoravsky kraj

Hodnotici standard profesni kvalifikace schvalilo Ministerstvo Skolstvi, mladeze a télovychovy.
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