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Pracovnik/pracovnice bezpe¢nostniho dohledového centra
informacénich systému (kéd: 18-020-M)

Autorizujici organ: Narodni Gfad pro kybernetickou a informaéni bezpe&nost
Skupina obor: Informatické obory (kéd: 18)

Tyka se povolani:

Kvalifikac¢ni uroven NSK - EQF: 4

Odborna zpusobilost

Nazev Uroven
Orientace ve webovych technologiich 4
Aplikace pravnich zakladl kybernetické bezpecnosti pfi analyze incidentud

Sbér dat a analyza Udajl v oblasti kybernetické bezpeénosti

Organizace ¢innosti sméfujicich k zajisténi a obnoveni kybernetické bezpecnosti

Zakladni instalace operacniho systému a jeho konfigurace

Konfigurace sitovych pfipojeni

Zabezpeceni dat pfed zneuzitim

Ochrana dat pfed zni¢enim, zalohovani dat

Sprava pocitacovych siti z hlediska jejich funkénosti a bezpe€nosti

Organizace ¢innosti sméfujicich k poskytovani informaci o kybernetickych hrozbach a jejich prevenci

Zakladni identifikace a popis kybernetickych hrozeb a typu utoku

Monitorovani provozu pocitacovych siti pro potfeby pracovnika/pracovnice bezpecnostniho dohledového centra

Zaklady monitorovani provozu operacnich systémi, jejich diagnostika a optimalizace vykonu
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Vedeni a udrzovani dokumentace struktury poéitaGovych siti a operaénich systému

Platnost standardu
Standard je platny od: 20.05.2025 do: 05.07.2026

Pracovnik/pracovnice bezpeénostniho dohledového centra informacnich systéma, 11.7.2026 5:01:10 Strana 1z 4



nsk

Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

1. Vstupni predpoklady pro uéast na zkousce
Uchazecem o zkousku muze byt kazda fyzicka osoba starSi 18 let, ktera ziskala alespor zaklady vzdélani, nebo
ucastnik rekvalifikace podle zakona €. 435/2004 Sb., zdkon o zaméstnanosti.

Zdravotni zpUsobilost neni vyZadovana.

Autorizovana osoba zaroven s odeslanim pozvanky ke zkousce pisemnou formou sdéli, kde a jakym zpUsobem se
uchaze¢ mize informovat o svych povinnostech a prabéhu zkousky a které doklady/dokumenty musi uchaze¢ predlozit
bezprostfedné pred zapocetim zkousky.

Autorizovana osoba informuje Zadatele pisemnou formou v pfedstihu minimalné 7 dni o vybranych technologiich (HW a
SW) a platformach zvolenych pro vykonani zkousky.

2. Prabéh zkousky
Pfed zahajenim zkousky uchaze¢ predlozi zkouSejicimu prukaz totoznosti a pfipadné dal§i dokumenty opravriujici k
pripusténi ke zkouSce uvedené v ¢asti 1. Vstupni pfedpoklady pro Gcast na zkousce.

Bezprostfedné pred zahajenim zkousky autorizovana osoba seznami uchazede s pracovistém, s organizaci zkousky, s

jeho pravy a povinnostmi v ramci zkou$ky dle zakona €. 179/2006 Sb. a s pozadavky bezpec¢nosti a ochrany zdravi pfi

praci (BOZP) a pozarni ochrany (PO), o ¢emz bude autorizovanou osobou vyhotoven a uchaze¢em podepsan pisemny
zaznam.

ZkouSejici uzna, a tedy nemusi ovéfovat, ty odborné zpusobilosti, které byly jiz dfive u uchazec¢e ovéreny v ramci
zkous$ky z jiné profesni kvalifikace (nutno dolozit osvéd&enim o ziskani profesni kvalifikace), a které jsou shodné svym
rozsahem i obsahem. Rozsah a obsah odborné zpusobilosti uréuji jeji jednotliva kritéria a pokyny k realizaci zkousky
popsané v hodnoticim standardu. ZkousSejici tyto odborné zpusobilosti neuzna jako jiz ovéfené, pokud by tim nebylo
zajisténo fadné ovéreni ostatnich pozadavk( stanovenych timto hodnoticim standardem (napfiklad pfi nutnosti dodrzeni
technologickych postupl a ¢asové souslednosti riznych €innosti).

Zkouska se kona v Ceském jazyce.

Zkouska je vefejna. Prakticka ¢ast zkousky a prakticka zkouska neni vefejna v pfipadech, kdy to je nutné z hygienickych
ddvodd nebo z diivodu ochrany zdravi a bezpec€nosti prace.

Pokyny k jednotlivym zplisobim ovérovani:
Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,pisemné ovéreni'":

Uchazec€ v prvni ¢asti zkousky prokaze znalosti pisemnym testem (délka 15 min., rozsah 10 otazek).

Pravidla pro aplikaci testG:

Soubor otazek pro testy stanovuje autorizovana osoba podle poZzadavkd hodnoticiho standardu.

Musi pfitom splfiovat nasledujici pravidla:

e Testy pro jednotlivé uchaze€e musi byt vygenerovany z dostate¢né velkého souboru otazek, aby bylo mozné
vytvaret dostatecné pocty rlizné sestavenych testl.

e Pri kazdé zkouSce musi byt ovéfeny vSechny odborné zpusobilosti.

e Kazdy uchaze¢ ma ve svém testu pro kazdé kritérium, u kterého je uveden pisemny zpusob ovéfeni, alespor jednu
otazku.

Za uspésné splnéni testu se povazuje 70 % spravné zodpovézenych otazek s tim, ze pro kazdé kritérium musi byt

spravné zodpovézeno alespon 50 % otazek.

Autorizovana osoba vypracuje soubor 30 testovych otdzek, zamé&fenych na ovéfeni znalostni slozky vybranych
odbornych zpusobilosti:

e Zabezpeceni dat pfed zneuzitim, kritérium f) 15 otazek

o Ochrana dat pred zni¢enim, zalohovani dat, kritérium c) 15 otazek
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Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného z 10 otazek s
nasledujicim zastoupenim jednotlivych oblasti dle odbornych zpUsobilosti:

1) Zabezpeceni dat pfed zneuzitim, kritérium f) 5 otazek

2) Ochrana dat pred zni¢enim, zalohovani dat, kritérium c) 5 otazek

Testové otazky budou uzaviené, sestavené ze tfi odpoveédi, z nichz pouze jedna je spravna. VSechny otazky jsou
bodové rovnocenné.

Autorizovana osoba zajisti, aby vSichni uchazedi plnili test zcela samostatné. V daném terminu pfed danou zkusebni
komisi mohou absolvovat test najednou vSichni uchazeci. Pfitomnost obou ¢len( zkusebni komise po celou dobu
pisemného ovéfovani je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplisob ovéfeni uvedeno ,ustni ovéreni":

e jsou ovéfovana formou individualniho pohovoru obou ¢lenu zkuSebni komise s uchaze¢em, tj. s vylou¢enim
moznosti, Zze by odpovédi aktualné zkouseného uchazece slysel jiny uchazec / ostatni uchazedi,

e tato kritéria se ovéruji napfiklad v oddéleném samostatném prostoru (mistnosti) nebo takovym zplsobem, kdy je
zaruc€eno individualni zkouSeni uchazece,

e pfitomnost obou ¢lent zkusebni komise po celou dobu Ustniho ovéfovani je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické predvedeni a ustni ovéreni'":

e jsou ovéfovana tak, ze uchaze€ nejprve prakticky pfedvede pozadovanou ¢innost a poté (nikoliv vSak nutné
bezprostfedné) na pokyn zkuSebni komise svou ¢innost obhaji, odpovi na otazky,

e pfitomnost obou ¢lenl zkusebni komise po celou dobu ovéfovani formou praktického pfedvedeni a Ustniho ovéfeni
je vyzadovana.

Kritéria hodnoceni, u kterych je jako zplsob ovéfeni uvedeno ,praktické predvedeni":
e pfitomnost obou ¢lenl zkusebni komise po celou dobu ovéfovani formou praktického pfedvedeni je vyzadovana.

Specifické pokyny k vybranym odbornym zpusobilostem a kritériim

K ovéfeni odborné zpUsobilosti Sbér dat a analyza udaju v oblasti kybernetické bezpecnosti, kritérium b) autorizovana
osoba vytvofi 3 pfipadové studie, z nichz si uchaze¢ pfi zkousce vylosuje jednu. Vysledek feSeni pfipadové studie
zpracuje uchazec¢ pisemné na misté a nasledné postoupi k Ustnimu ovéreni.

Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, je opravnéna predcasné ukoncit zkousku, pokud
vyhodnoti, Ze v dlsledku ¢innosti uchazece bezprostfedné doslo k ohrozeni nebo bezprostiedné hrozi nebezpedi
ohrozeni zdravi, zivota a majetku &i zivotniho prostfedi. Zdavodnéni pfed€asného ukonceni zkousky uvede autorizovana
osoba do zaznamu o priibéhu a vysledku zkousky. Uchaze€ miize ukoncit zkousku kdykoliv v jejim prabéhu, a to na
vlastni zadost.
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Autori standardu

Autori kvalifikacniho standardu

KvalifikaCni standard profesni kvalifikace pfipravila SR pro informacni technologie a elektronické komunikace , ustavena
a licencovana pro tuto ¢innost HK CR a SP CR.

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
o Network Security Monitoring Cluster, druzstvo
e AXENTA, a.s.

e Jihomoravsky kraj
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