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Kritéria a zptisoby hodnoceni

Vytvareni navrht a struktury prepinanych siti
Kritéria hodnoceni

a) Ovladat terminologii fyzické a linkové vrstvy ISO/OSI modelu. Znat
jednotlivé protokoly rodiny protokoltl TCP/IP

b) Ovladat terminologii sitového navrhu pfepinanych siti — druhy topologie
sité; komunikace/médium bod-bod, bod-vicebodU, vSesmérové; vlastnosti
aktivnich sitovych prvkl (zesilovag, repeater, hub, bridge, switch a
smérovac/router, access point) a rozdily mezi nimi

c) Prokazat znalost vlastnosti pasivnich sitovych prvkl. Rozlisit bézné
uzivana prenosova média (koaxialni kabel, kroucena dvojlinka a optické
vlakno) a rozlisit bézné uzivané konektory na téchto médiich

d) Prokazat znalost pfenosova média, rychlosti a typy "ethernetu” dle
standardu IEEE 802.3. Znat zpUsob fizeni pfistupu k médiu

e) Ovladat terminologii z oblasti aktivnich sitovych prvki L2 - tagovani ramcu

dle 802.1q; priorita dle 802.1p; spojovani linek dle 802.3ad (LACP) a PAgP

f) Navrhnout dokumentaci na zakladé klientem popsaného sitového
prostfedi pfepinanych siti a rozliSovat mezi fyzickou a logickou strukturou
sité

g) Navrhnout vhodnou strukturu datové sité na zakladé klientem
predloZzeného zadani, specifikovat potfebné vlastnosti sitovych prvku

Je treba splnit vSechna kritéria.
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Pisemny test
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Vytvareni navrhu a struktury smérovanych siti

Kritéria hodnoceni Zpusoby ovéreni

a) Ovladat terminologii sitové az aplikacni vrstvy ISO/OSI modelu. Znat
jednotlivé protokoly rodiny protokoldl TCP/IP. Ovladat pojmy protokolu IPv4
(napf. interni a vefejna adresace, metody subnetting, supernetting, CIDR
zapis, rozdily mezi komunikaci broadcastem, unicastem, multicastem a
anycastem). Ovladat pojmy protokolu IPv6 (napf. rozdil adresace globalni,
link-lokalni a site-lokalni).

Pisemny test

b) Ovladat terminologii sitového navrhu smérovanych siti: rozdily mezi

LAN/MAN/WAN siti, technologie pro stavbu LAN/MAN/WAN siti,

WAN/pfistup k internenetu — pevna linka, xDSL, bezdratové pfipojeni v Pisemny test
licencovaném a nelicencovaném pasmu, GSM, smérovani — statické a

dynamické, default route

c) Prokazat znalost vlastnosti obvyklych sitovych aplikaci véetné webovych

aplikaci: sdileni protokolem SMB, FTP (aktivni a pasivni pfenos), http, Pisemny test
infrastrukturni sluzby DHCP, Radius a DNS, SMTP a pojmy MTA, MUA, y
vyznam pojmu "proxy" pro rtzné protokoly

d) Prokazat znalost dopadu riznych typu aplikaci na provoz sité: souvisly

datovy pfenos, terminalové/interaktivni sezeni, Voice over IP Pisemny test

e) Navrhnout dokumentaci na zakladé klientem popsaného sitového
prostfedi smérovanych siti a rozliSovat mezi fyzickou a logickou strukturou Praktické pfedvedeni s Ustni obhajobou
sité

f) Navrhnout technologii pfipojeni k internetu podle Ustniho zadani

pozadavku klienta s ohledem na popsané podminky Praktické predvedeni s Ustni obhajobou

g) Navrhnout technologii zabezpeceni podle Ustniho zadani pozadavki

Kiienta s ohledem na popsané podminky Praktické pfedvedeni s ustni obhajobou

h) Navrhnout technologii pro vzdaleny pFistup podle Ustniho zadani
pozadavku klienta s ohledem na popsané podminky. Zohlednit pozadavky na
pristup client to LAN a LAN to LAN. Zohlednit pozadavky na zabezpeceni
prostiedi — ovéreni, Sifrovani

Praktické pfedvedeni s Ustni obhajobou

Je treba splnit vSechna kritéria.
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Vytvareni navrhu a struktury bezdratovych siti

Kritéria hodnoceni Zpusoby ovéreni

a) Ovladat terminologii z oblasti bezdratovych siti (napf. SSID, BSS a ESS,
WDS) a znat bezpe€nostni mechanizmy bezdratovych siti (napf. porovnat Pisemny test
Sifrovani AES a TKIP, porovnat zabezpeceni WEP a WPA)

b) Ovladat pojmy standardu IEEE 802.11 a rozlisit sité dle standardu IEEE
802.11 podle rychlosti a dalSich vlastnosti. Znat zplsob fizeni pFistupu k Pisemny test
médiu

c) Navrhnout dokumentaci na zakladé klientem popsaného sitového
prostfedi bezdratovych siti a rozliSovat mezi fyzickou a logickou strukturou Praktické pfedvedeni s Ustni obhajobou
sité

d) Navrhnout technologii bezdratového pfistupu podle Ustniho zadani

pozadavku klienta s ohledem na popsané podminky Praktické predvedeni s stni obhajobou

e) Navrhnout technologii zabezpeceni bezdratového pfistupu podle Ustniho

zadani pozadavk klienta s ohledem na popsané podminky FAELIEO [P e e @l ploel

Je treba splnit vSechna kritéria.

Navrh a implementace bezpecénosti datovych siti

Kritéria hodnoceni Zpusoby ovéreni

a) RozliSovat typy sitovych Utokd a moznou obranu proti nim. Rozlisit utoky

dle cile utoku v hierarchii ISO/OSI modelu. Znat mozné obranné nastroje Pl !

b) Navrhnout FeSeni virtualnich privatnich siti podle Ustniho zadani

pozadavku klienta s ohledem na popsané podminky Praktické predvedeni s Ustni obhajobou

¢) Navrhnout feSeni na Urovni aplikacniho protokolu napf. pfi elektronickém
obchodovani podle Ustniho zadani pozadavku klienta s ohledem na popsané Praktické predvedeni s Ustni obhajobou
podminky

d) Prokazat znalost moznosti pouziti NAT/PAT v siti Pisemny test

e) Nasadit filtrovani provozu v IP sitich, a to na sitové i transportni vrstve.

. Sic o A . . Praktické pfedvedeni s Ustni obhajobou
Znat vyuziti filtrovani na vstupu a vystupu ze zafizeni

f) Prokazat znalost vyuziti vhodnych bezpec€nostnich mechanismu pfistupuv . .
e Pisemny test
bezdratovych LAN

Je treba splnit vSechna kritéria.

Uvadeéni pocitacovych siti do provozu a nastavovani jejich parametrt
Kritéria hodnoceni Zpusoby ovéreni
a) Sestavit pfepinanou sit dle zadani pomoci schématu Praktické predvedeni

b) Nastavit VLAN a IP adresni schéma, nastavit sitova nastaveni pocitac

pfipojenych do sit& Praktické pfedvedeni

c¢) Nastavit hrani¢ni smérovacé Praktické pfedvedeni

d) Nastavit bezdratovou &ast sité Praktické pfedvedeni

Je treba splnit vSechna kritéria.
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Monitorovani provozu pocitacovych siti

Kritéria hodnoceni Zpusoby ovéreni

a) Prokazat znalost vlastnosti a vyuziti standardnich monitorovacich Pisemny test
protokold (napf. SNMP, RMON) y

b) Pouzit standartni monitorovaci nastroje platformy Windows (napf: Event

Viewer, Performance Monitor) Praktické pfedvedeni s Ustni obhajobou

c) Pouzit standartni monitorovaci nastroje Linux (napf: syslog, top) Praktické pfedvedeni s Ustni obhajobou
d) Pouzit standartni diagnostické nastroje z prostfedi pfikazového Fadku

platformy Windows (napf. ping/pathping, tracert, arp, netstat, net/netsh, Praktické pfedvedeni s Ustni obhajobou
route)

e) Pouzit standartni diagnostické nastroje z prostfedi pfikazového fadku
platforem Linux (napf. ifconfig, arp, route, netstat, ping/ping6, Praktické pfedvedeni s Ustni obhajobou
traceroute/traceroute6, tracepath/tracepath6)

f) Prokazat znalost moznosti terminalového pfipojeni k vzdalenym sitovym

prvkiim, porovnat jednotlivé technologie (napf. Telnet vs. SSH) Pisemny test

g) Popsat Casto se vyskytujici chyby na fyzické vrstvé u siti zalozenych na
technologii Ethernet (chyby CRC, kolize apod.). Pouzit zakladni diagnostické
nastroje na prepinaci (diagnostika fyzické a linkové vrstvy) a smérovaci
(sitova a transportni vrstva).

Praktické pfedvedeni s Ustni obhajobou

Je tieba splnit vSechna kritéria.

Detekovani chyb a snizeni prachodnosti siti

Kritéria hodnoceni Zpusoby ovéreni

a) Popsat metodicky pfistup k diagnostice chyb od fyzické az po aplikacni Pisemné ov&Feni s stni obhajobou
vrstvu ISO/OSI modelu

b) Odstranit problémy (troubleshooting) v pfipraveném prostfedi s dirazem

na metodicky pfistup k feSeni Prakticke predvedeni

c) Zachytit pakety uréené sitové komunikace a vysvétlit zakladni informace
vypisu zachycenych paketll (napf. pouzitim programu tcpdump, Wireshark Praktické predvedeni s Ustni obhajobou
nebo Network Monitor)

d) Odhalit chybu v sitovych parametrech pfedlozeného schématu pocitacové

. . - . . Pisemné ovéreni s Ustni obhajobou
sité a navrhnout Upravu téchto parametrll k dosazeni optimalniho provozu

Je treba splnit vSechna kritéria.
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Organizac¢ni a metodické pokyny
Pokyny k realizaci zkousky

Autorizovana osoba informuje, které doklady musi uchaze¢ predlozit, aby zkouska probéhla v souladu s platnymi
pravnimi predpisy.

Pfed zahajenim vlastniho ovéfovani musi byt uchaze¢ seznamen s pracovistém a s pozadavky bezpecnosti a ochrany
zdravi pfi praci (BOZP) a pozarni ochrany (PO). Zdravotni zpUsobilost neni vyzadovana.

Zkouska probiha na nékteré z kombinaci operacnich systému Microsoft Windows, distribuci Linux a Mac OS X. Zkouska
probiha na LAN pFepinacich, smérovacich a dalsim hardware. Autorizovana osoba je povinna zvefejnit informace o
pouzitych operacnich systémech a vyrobci a typu LAN pfepinacd, smérovacl a dalsim hardware. Pokud autorizovana
osoba nabizi zkousku na vice platformach, ma uchazeg¢ pravo si platformu vybrat prostfednictvim pfihlasky.

Uchazec prokaze znalosti pisemnym testem a nasledné praktickym pfedvedenim svych dovednosti.

Pro pisemny test autorizovana osoba vypracuje soubor testovych otazek, zaméfenych na ovéfeni znalostni slozky
vybranych zpulsobilosti nasledovné:

Vytvareni navrha a struktury prepinanych siti, ¢ast a) — 24 otazek

Vytvareni navrha a struktury prepinanych siti, ¢ast b) — 12 otazek

Vytvareni navrha a struktury pfepinanych siti, ¢ast c) — 12 otazek

Vytvareni navrha a struktury prepinanych siti, ¢ast d) — 12 otazek

Vytvareni navrha a struktury prepinanych siti, ¢ast e) — 12 otazek

Vytvareni navrha a struktury smérovanych siti, ¢ast a) — 24 otazek

Vytvareni navrha a struktury smérovanych siti, ¢ast b) — 24 otazek

Vytvareni navrha a struktury smérovanych siti, ¢ast c) — 24 otazek

Vytvareni navrha a struktury smérovanych siti, ¢ast d) — 12 otazek

Vytvareni navrha a struktury bezdratovych siti, ¢ast a) — 12 otazek

Vytvareni navrha a struktury bezdratovych siti, ¢ast b) — 12 otazek

Navrh a implementace bezpecénosti datovych siti, ast a) — 24 otazek

Navrh a implementace bezpeénosti datovych siti, ¢ast d) — 12 otazek

Navrh a implementace bezpeénosti datovych siti, ¢ast f) — 12 otazek

Monitorovani provozu pocitacovych siti, Cast a) — 12 otazek

Monitorovani provozu pocitacovych siti, ¢ast f) — 12 otazek

Detekovani chyb a snizeni prlichodnosti siti, ¢ast a) — 12 otazek

Testové otazky budou uzaviené, sestavené ze Ctyf odpoveédi, z nichz pravé jedna je spravna. VSechny otazky jsou
bodové rovnocenné.

Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece; test bude sestaven z 66 otazek s
nasledujicim zastoupenim jednotlivych oblasti podle zpUsobilosti:

Vytvareni navrhu a struktury pfepinanych siti, ¢ast a) — 6 otazek
Vytvareni navrhll a struktury pfepinanych siti, ¢ast b) — 3 otazky
Vytvareni navrhl a struktury pfepinanych siti, ¢ast c) — 3 otazky
Vytvareni navrhll a struktury pfepinanych siti, ¢ast d) — 3 otazky
Vytvareni navrhll a struktury pfepinanych siti, ¢ast e) — 3 otazky
Vytvareni navrha a struktury smérovanych siti, ¢ast a) — 6 otazek
Vytvareni navrha a struktury smérovanych siti, ¢ast b) — 6 otazek
Vytvareni navrha a struktury smérovanych siti, ¢ast c) — 6 otazek
Vytvareni navrhl a struktury smérovanych siti, ¢ast d) — 3 otazky
Vytvareni navrhl a struktury bezdratovych siti, ¢ast a) — 3 otazky
Vytvareni navrhl a struktury bezdratovych siti, ¢ast b) — 3 otazky
Navrh a implementace bezpec€nosti datovych siti, ast a) — 6 otazek
Navrh a implementace bezpec€nosti datovych siti, ast d) — 3 otazky
Navrh a implementace bezpeénosti datovych siti, ¢ast f) — 3 otazky
Monitorovani provozu pocitacovych siti, Cast a) — 3 otazky
Monitorovani provozu pocitacovych siti, ¢ast f) — 3 otazky
Detekovani chyb a snizeni prlchodnosti siti, ¢ast a) — 3 otazky

Pfedpokladané trvani testu je 150 minut.
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Pro uspésné hodnoceni testu je tfeba dosahnout alespor 50% uspésnosti zodpovézeni otazek za kazdou Cast a
zaroven alespon 75% Uspésnosti v testu jako celku.

Autorizovana osoba dale vypracuje soubor otazek/scénar(, jez jsou nasledné uchazecem predvadény. U kompetence
Monitorovani provozu pocitacovych siti, ¢ast b), c), d), €) a g) autorizovana osoba zajisti publikovani seznamu nastroju,
k nimz jsou otazky vztazeny. PoCet variant/otazek je nasledovny:

Vytvareni navrhl a struktury pfepinanych siti, ¢ast f) — 5 variant
Vytvareni navrhl a struktury pfepinanych siti, ¢ast g) — 5 variant
Vytvareni navrha a struktury smérovanych siti, ¢ast e) — 5 variant
Vytvareni navrha a struktury smérovanych siti, ¢ast f) — 5 variant
Vytvareni navrha a struktury smérovanych siti, ¢ast g) — 3 varianty
Vytvareni navrha a struktury smérovanych siti, ¢ast h) — 5 variant
Vytvareni navrha a struktury bezdratovych siti, ¢ast c) — 5 variant
Vytvareni navrha a struktury bezdratovych siti, ¢ast d) — 3 varianty
Vytvareni navrha a struktury bezdratovych siti, ¢ast e) — 3 varianty
Navrh a implementace bezpecnosti datovych siti, ¢ast b) — 3 varianty
Navrh a implementace bezpec¢nosti datovych siti, ¢ast c) — 3 varianty
Navrh a implementace bezpecnosti datovych siti, ¢ast e) — 5 variant
Uvadéni pocitacovych siti do provozu a nastavovani jejich parametr(i, spole¢né &ast a) az d) — 5 variant
Monitorovani provozu pocitacovych siti, ast b) — 12 otazek
Monitorovani provozu pocitacovych siti, ¢ast ¢) — 12 otazek
Monitorovani provozu pocitacovych siti, ¢ast d) — 24 otazek
Monitorovani provozu pocitacovych siti, ¢ast e) — 24 otazek
Monitorovani provozu pocitacovych siti, ¢ast g) — 24 otazek
Detekovani chyb a snizeni prichodnosti siti, ¢ast b) — 5 variant
Detekovani chyb a snizeni prichodnosti siti, Cast ¢) — 5 variant
Detekovani chyb a snizeni priichodnosti siti, ¢ast d) — 5 variant

U kompetence Uvadéni pocitaovych siti do provozu a nastavovani jejich parametri obsahuje kazda varianta komplexni
scénar pokryvajici bod a) az d). Pro jednotlivé body jsou na scénar tyto pozadavky:

¢ast a) — sit musi obsahovat alespon tfi pfepinace; sit musi obsahovat alesporn dva smérovace, z nichz jeden je
soucasti sité a druhy simuluje poskytovatele pfipojeni k Internetu; sit musi obsahovat metalické i optické propoje; sit
musi obsahovat alespori jedno bezdratové AP; sit musi obsahovat nejméné dva pocitace pfipojené do LAN a jeden do
WLAN

¢ast b) — sit musi obsahovat alespon dvé z platforem Windows, Linux nebo OS X; pocitate musi byt nejméné ve dvou
riznych VLAN; sit musi obsahovat alespon dva prepinace spojené dle 802.1q; na smérovadi je tfeba nastavit smérovani
mezi vnitfnimi VLAN; v siti je tfeba nastavit IPv4 i IPv6 adresy (dual stack)

Cast c) — je tfeba nastavit IP adresaci (IPv4 i IPv6) internetového pfipojeni a smérovani; je tfeba nastavit bezpecnostni
prvky samotného smérovace; je tfeba nastavit bezpe€nostni mechanismy pro ochranu pfipojované sité pred pfistupem z
internetu

¢ast d) — nastavit jedno AP s nejméné dvéma SSID v oddélenych VLAN; spojit AP s pfepinatem nebo smérovacem dle
standartu 802.1q; ovéfit pfipojeni PC pomoci bezdratové sité postupné k obéma SSID

U kompetence Detekovani chyb a snizeni prachodnosti siti, €ast b) musi kazda z variant obsahovat chyby z kazdé z
vrstev fyzicka, linkova, sitova, transportni a aplika¢ni dle ISO/OSI modelu.

Autorizovana osoba zajisti vygenerovani nahodného testu pro kazdého uchazece, sestaveného s nasledujicim
zastoupenim jednotlivych oblasti dle zpUsobilosti:

Vytvareni navrhl a struktury prepinanych siti, ¢ast f) — 1 scénar

Vytvareni navrhl a struktury pfepinanych siti, ¢ast g) — 1 scénar

Vytvareni navrhl a struktury smérovanych siti, ¢ast e) — 1 scénar
Vytvareni navrha a struktury smérovanych siti, ¢ast f) — 1 scénar
Vytvareni navrha a struktury smérovanych siti, ¢ast g) — 1 scénar
Vytvareni navrhl a struktury smérovanych siti, ¢ast h) — 1 scénar
Vytvareni navrha a struktury bezdratovych siti, ¢ast c) — 1 scénar
Vytvareni navrha a struktury bezdratovych siti, ¢ast d) — 1 scénar
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Vytvareni navrhl a struktury bezdratovych siti, ¢ast e) — 1 scénar
Navrh a implementace bezpecnosti datovych siti, ¢ast b) — 1 scénar
Navrh a implementace bezpecnosti datovych siti, ¢ast c) — 1 scénar
Navrh a implementace bezpecénosti datovych siti, ¢ast e) — 1 scénar
Uvadéni pocitatovych siti do provozu a nastavovani jejich parametrd, spole¢né ¢ast a) az d) — 1 scénar
Monitorovani provozu pocitacovych siti, ¢ast b) — 3 otazky
Monitorovani provozu pocitacovych siti, ¢ast c) — 3 otazky
Monitorovani provozu pocitacovych siti, Cast d) — 6 otazek
Monitorovani provozu pocitacovych siti, Cast €) — 6 otazek
Monitorovani provozu pocitacovych siti, ¢ast g) — 6 otazek
Detekovani chyb a snizeni prichodnosti siti, Cast b) — 1 scénar
Detekovani chyb a snizeni prichodnosti siti, ¢ast ¢) — 1 scénar
Detekovani chyb a snizeni prachodnosti siti, Cast d) — 1 scénar

Pfedpokladana doba zpracovani scénarl a otazek je 480 minut.
Pro hodnoceni jednotlivych scénafl a otazek jsou stanovena tato kritéria:

Vytvareni navrha a struktury pfepinanych siti, ¢ast f) — vysledny navrh musi odpovidat vSem pozadavkim zadani
Vytvareni navrha a struktury pfepinanych siti, ¢ast g) — vysledny navrh musi odpovidat vSem pozadavkim zadani
Vytvareni navrhl a struktury smérovanych siti, ¢ast e) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Vytvareni navrha a struktury smérovanych siti, ¢ast f) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Vytvareni navrha a struktury smérovanych siti, ¢ast g) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Vytvareni navrha a struktury smérovanych siti, ¢ast h) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Vytvareni navrha a struktury bezdratovych siti, ¢ast c) — vysledny navrh musi odpovidat vSem pozadavkim zadani
Vytvareni navrha a struktury bezdratovych siti, ¢ast d) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Vytvareni navrha a struktury bezdratovych siti, ¢ast e) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Navrh a implementace bezpec€nosti datovych siti, ast b) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Navrh a implementace bezpec€nosti datovych siti, ¢ast c) — vysledny navrh musi odpovidat vdem pozadavkim zadani
Navrh a implementace bezpecnosti datovych siti, ¢ast e) — vysledny navrh musi odpovidat vSem pozadavkum zadani
Uvadéni pocitatovych siti do provozu a nastavovani jejich parametr(, spoleéné ¢ast a) — sestavena sit musi byt funkéni
a spliovat vSechny pozadavky zadani, zkouSeny pfistupuje k problému systematicky, je volena spravna kabelaz
Uvadéni pocitatovych siti do provozu a nastavovani jejich parametr, spoleéné ¢ast b) — sestavena sit musi byt funkéni
a spliovat vSechny pozadavky zadani

Uvadéni pocitatovych siti do provozu a nastavovani jejich parametr(i, spole¢né &ast c) — sestavena sit musi byt funkéni
a spliovat vSechny pozadavky zadani

Uvadéni pocitatovych siti do provozu a nastavovani jejich parametrd, spoleéné ¢ast d) — sestavena sit musi byt funkéni
a spliovat vSechny pozadavky zadani

Monitorovani provozu pocitacovych siti, ¢ast b) — musi byt spravné popsan kol jednotlivych nastroji a popsany jejich
vystupy ¢i ¢innost

Monitorovani provozu pocitacovych siti, ast c) — musi byt spravné popsan ukol jednotlivych nastroju a popsany jejich
vystupy €i ¢innost

Monitorovani provozu pocitacovych siti, ¢ast d) — musi byt spravné popsan ukol jednotlivych nastroji a popsany jejich
vystupy ¢i ¢innost

Monitorovani provozu pocitacovych siti, ¢ast e) — musi byt spravné popsan kol jednotlivych nastroji a popsany jejich
vystupy €i ¢innost

Monitorovani provozu pocitacovych siti, ¢ast g) — musi byt spravné popsan ukol jednotlivych nastroji a popsany jejich
vystupy ¢i ¢innost

Detekovani chyb a snizeni prichodnosti siti, Cast b) — musi byt vyfeSeny vSechny problémy zkoumané sité

Detekovani chyb a snizeni prichodnosti siti, ast c) — musi byt zachyceny spravné pakety a spravné popsan jejich
obsah

Detekovani chyb a snizeni prichodnosti siti, Cast d) — musi byt identifikovany chyby a navrzena smysluplna Uprava
parametr(i

Veskeré pisemné podklady a pfipravy uchazece budou autorizovanou osobou archivovany.
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Vysledné hodnoceni

ZkouSejici hodnoti uchazece zvlast pro kazdou kompetenci a vysledek zapisuje do zaznamu o pribéhu a vysledku
zkousky. Vysledné hodnoceni pro danou kompetenci musi znit ,splnil“ nebo ,nesplnil“ v zavislosti na stanoveni
zavaznosti, resp. nezavaznosti jednotlivych kritérii u kazdé kompetence. Vysledné hodnoceni zkou$Sky zni bud' ,vyhoveél“,
pokud uchaze€ splnil pro vSechny kompetence, nebo ,nevyhovél“, pokud uchaze¢ nékterou kompetenci nesplinil. Pfi
hodnoceni ,nevyhovél“ uvadi zkou$ejici vzdy zdGivodnéni, které uchaze¢ svym podpisem bere na védomi.

Pocet zkousejicich
Zkouska probiha pfed jednou autorizovanou osobou; zkouSejicim je jedna autorizovana fyzicka osoba anebo jeden
autorizovany zastupce autorizované fyzické nebo pravnické osoby.

Pozadavky na odbornou zpusobilost autorizované osoby, resp. autorizovaného zastupce
autorizované osoby

Autorizovanda osoba, resp. autorizovany zastupce autorizované osoby musi splfiovat alespori jednu z nasledujicich
variant pozadavku:

a) Vyssi odborné vzdélani se zaméfenim na IT a alespon 5 rokl prokazané odborné praxe, pedagogické prace nebo
lektorské €innosti v oboru IT, z toho minimalné jeden rok v obdobi poslednich dvou let pfed podanim Z&dosti o udéleni
autorizace.

b) VysokoSkolské vzdélani se zaméfenim na IT a alespori 5 rokd prokazané odborné praxe, pedagogické prace nebo
lektorské €innosti v oboru IT, z toho minimalné jeden rok v obdobi poslednich dvou let pfed podanim Z&dosti o udéleni
autorizace.

Dalsi pozadavky:

— Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, ktera neméa odbornou kvalifikaci pedagogického
pracovnika podle zakona ¢. 563/2004 Sb., o pedagogickych pracovnicich a o zméné nékterych zakon(, ve znéni
pozdéjSich pfedpisu, nebo nema odbornou kvalifikaci podle zakona €. 111/1998 Sb., o vysokych Skolach a o zméné a
doplnéni dalSich zakontl (zakon o vysokych Skolach), ve znéni pozdéjSich pfedpisu, nebo praxi v oblasti vzdélavani
dospélych (v&etné praxe z oblasti zkouSeni), nebo nema osvéd&eni o profesni kvalifikaci 75-001-T Lektor dalSiho
vzdélavani, musi byt absolventem pfipravy zaméfené zejména na praktickou aplikaci &asti prvni, hlavy Ill a IV zakona &.
179/2006 Sb., o ovéfovani a uznavani vysledkl dal$iho vzdélavani a o zméné nékterych zakonl (zakon o uznavani
vysledkl dal$iho vzdélavani) ve znéni pozdéjsich predpisl, a pfipravy zaméfené na vzdélavani a hodnoceni dospélych
s dlirazem na psychologické aspekty zkouseni dospélych v rozsahu minimalné 12 hodin.

— Autorizovana osoba, resp. autorizovany zastupce autorizované osoby, musi byt schopna organizacné zajistit zkuSebni
proces v€etné vyhodnoceni na PC a vydani jednotného osvédCeni (stadi doloZit Cestnym prohlasenim).

Zadatel o udéleni autorizace prokazuje splnéni poZzadavki na odbornou zpGsobilost pfedloZenim dokladu nebo souboru
dokladu o ziskani odborné zpUsobilosti autorizujicimu organu nebo jinym postupem stanovenym autorizujicim organem.

Zadost o autorizaci naleznete na strankach autorizujiciho organu: Ministerstvo primyslu a obchodu
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Nezbytné materialni a technické predpoklady pro provedeni zkousky

Pozadavky na materialné-technické zazemi:

Pocitacové vybaveni a vybaveni potfebnym hardware a software v minimalné této strukture:
* 2x smérovac nebo L3 pfepinac s podporou IPv4, IPv6

« 1x firewall (NAT, PAT, ACL) — Ize pouzit i jako integrovanou ¢ast jednoho ze smérovacu

* 3x LAN prepinac s podporou VLAN, optickymi porty, vypnutelnou detekci prekfizeni LAN kabelu nebo bez podpory
prekfizeni LAN kabelu, podpora zabezpec€eni vzdaleného pfistupu

* vhodny pocet pocita¢li s OS Windows, Linux nebo OS X

* potfebnou metalickou a optickou LAN kabelaz

* 1x WiFi AP s podporou WEP a WPA a podporou VLAN

* 1x PC s WiFi s podporou WEP a WPA

Mistnost pro pisemnou a praktickou ¢ast zkousky.

Psaci potfeby.

Papir.

Zaznamové archy pro sledovani a hodnoceni postupu plnéni Ukolu.

K zadosti o udéleni autorizace zadatel pfilozi seznam svého materialné-technického vybaveni dokladajici soulad s
pozadavky uvedenymi v hodnoticim standardu pro uc¢ely zkousky. Pokud zadatel bude pfi zkouSkach vyuzivat
materialné-technické vybaveni jiného subjektu, pfilozi k zadosti o udéleni nebo prodlouzeni platnosti autorizace smlouvu
(popfipadé smlouvy) umoziujici jeho uzivani nejméné po dobu 5 let ode dne podani zadosti o udéleni nebo prodlouzeni
platnosti autorizace.

Doba pfipravy na zkousku

Celkova doba pfipravy na zkousku (véetné pfipadnych ¢asu, kdy se uchaze¢ pfipravuje béhem zkousky) je 200 az 280
minut. Do doby pfipravy na zkousku se nezapocitava doba na seznameni uchazece s pracovistém a s pozadavky BOZP
a PO.

Doba pro vykonani zkousky

Celkova doba trvani viastni zkousky (bez ¢asu na prfestavky a na pfipravu) je 6 az 8 hodin (hodinou se rozumi 60
minut). Zkouska muze byt rozlozena do vice dnd.
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Autori standardu

Autori hodnoticiho standardu

Hodnotici standard pfipravila SR pro informacni technologie a telekomunikace, ustavena a licencovana pro tuto cinnost
HK CR a SP CR (AK CR).

Na tvorbé se dale podilely subjekty zastoupené v pracovni skupiné:
Cisco Systems (Czech republic), s. r. o.

Gopas, a. s.

NET-SYSTEM, s. r. o.

TETA, s.r. 0.
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